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นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ 

(Information Technology Security Policy) 

 

1. บทน า 

บริษทัไดต้ระหนกัถึงความปลอดภยัของระบบเทคโนโลยสีารสนเทศ จึงไดมี้การวางแผนจดัท านโยบาย

และแนวปฏิบติัในการรักษาความมัน่คงปลอดภยัดา้นเทคโนโลยีสารสนเทศฉบบัน้ีขึ้น เพื่อให้ระบบ

สารสนเทศของบริษทัมีการควบคุมภายในทางท่ีดี มีความมัน่คงปลอดภยั ถูกตอ้ง เช่ือถือได ้สามารถ

ด าเนินงานไดอ้ยา่งต่อเน่ือง และสามารถป้องกนัระบบสารสนเทศท่ีเป็นความลบัของบริษทั ขอ้มูลลูกคา้ 

และขอ้มูลส่วนบุคคลอ่ืนๆ ซ่ึงนโยบายและแนวปฏิบติัน้ี จะเป็นกรอบแนวทางปฏิบติัของพนกังานทุก

คนในบริษทั ให้มีความเขา้ใจงานแต่ละระดับและร่วมมือ ในการใช้และเก็บรักษาขอ้มูล ระบบ และ

เคร่ืองใชเ้ทคโนโลยสีารสนเทศ อยา่งมีประสิทธิภาพใหถู้กตอ้งตามกฏหมาย  

 

2. วัตถุประสงค์ 

2.1 เพื่อให้เกิดความเช่ือมัน่ และมีความมัน่คงปลอดภยัในการใชง้านดา้นสารสนเทศของบริษทั ท าให้

สามารถด าเนินงานไดอ้ยา่งมีประสิทธิภาพ และวตัถุประสงคท่ี์ก าหนดไว ้

2.2 เพื่อก าหนดแนวปฏิบติัให้ผูบ้ริหาร ผูดู้แลระบบ ผูใ้ช้งาน และบุคคลภายนอกท่ีปฏิบติังานให้กับ

บริษทั ตระหนกัถึงความส าคญัของการรักษาความมัน่คงปลอดภยัในการใช้งานระบบเทคโนโลยี

สารสนเทศของบริษทั 

2.3 เพื่อป้องกนัไม่ให้ระบบสารสนเทศ และสารสนเทศของบริษทั ถูกบุกรุก ขโมยท าลาย แทรกแซง

หรือโจรกรรมในรูปแบบต่างๆ ท่ีอาจสร้างความเสียหายต่อการด าเนินธุรกิจของบริษทั 

2.4 เพื่อป้องกนัพนักงานและบุคคลท่ีเก่ียวขอ้ง ไม่ให้กระท าความผิดตามพระราชบญัญติัว่าด้วยการ

กระท าผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 และ พ.ศ. 2560 

2.5 เพื่อเผยแพร่ให้ผูใ้ช้งาน และบุคคลภายนอกท่ีปฏิบติังานให้กบับริษทั ซ่ึงบริษทัหรือหน่วยงานใน

บริษทัใหมี้สิทธ์ิการเขา้ถึงขอ้มูล หรือระบบสารสนเทศ ไดรั้บทราบและถือปฏิบติัอยา่งเคร่งครัด 

 

เพื่อให้การปฏิบติังานดา้นเทคโนโลยีสารสนเทศของบริษทั เพเนเลส์มาติก โซลูชัน่ส์ จ ากดั (มหาชน)

เป็นไปตามพระราชบญัญติัว่าด้วยการกระท าผิดเก่ียวกับคอมพิวเตอร์ พ .ศ. 2550 และ พ.ศ. 2560 ได้
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ก าหนดนโยบายและแนวทางปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ 

ประกอบดว้ยนโยบายหลกั 3 ดา้น และแนวปฏิบติัภายในกรอบนโยบายหลกั ดงัต่อไปน้ี 

1. นโยบายการเขา้ถึงหรือควบคุมการใชง้านระบบเทคโนโลยสีารสนเทศ 

เป็นนโยบายในการก าหนดการอนุญาต การก าหนดสิทธ์ิหรืออาจมอบอ านาจให้ผูใ้ชง้าน 

เขา้ถึงหรือใช้งานเครือข่ายหรือระบบสารสนเทศ ทั้งทางอิเล็กทรอนิกส์และทางกายภาพ

รวมทางการอนุญาต เช่นว่านั้นส าหรับบุคคลภายนอก ตลอดจนอาจก าหนดข้อปฏิบติั

เก่ียวกบัการเขา้ถึง โดยมิชอบ 

2. นโยบายการบริหารจดัการระบบสารสนเทศใหอ้ยูใ่นสภาพพร้อมใชง้าน 

เป็นนโยบาย ในการธ ารงไวซ่ึ้งความลบั (Confidentiality) ความถูกตอ้งครบถว้น (Integrity) 

และสภาพพร้อมใชง้าน (Availability) ของสารสนเทศ รวมทั้งคุณสมบติัอ่ืนๆ ไดแ้ก่ ความ

ถูกตอ้งแทจ้ริง (Authenticity) ความรับผิด (Accountability) การห้ามปฏิเสธความรับผิด 

(Non-Repudiation) ความน่าเช่ือถือ (Reliability) รวมถึงกรณีท่ีเกิดเหตุการณ์ สภาพของ

บริการเครือข่ายท่ีแสดงให้เห็นความเป็นไปไดท่ี้จะเกิดการฝ่าฝืนนโยบายดา้นความมัน่คง

ปลอดภยั 

3. นโยบายการตรวจสอบและประเมิณความเส่ียง 

เป็นนโยบายในการตรวจสอบและประเมินความเส่ียง เพื่อก ากับดูแลการบริหารระบบ

สารสนเทศให้เกิดประสิทธิภาพและประสิทธิผล ตลอดจนการก าหนดแนวทางการแกไ้ข

ปัญหาและอุปสรรคต่างๆท่ีเกิดขึ้น อย่างน้อยปีละ 1 คร้ัง เพื่อทบทวนนโยบายและขอ้

ปฏิบติัใหเ้ป็นปัจจุบนั 

 

3 ค าจ ากดัความ 

ค าศัพท์ ค านิยาม 
บริษทั (Company) บริษทั เพเนเล่ส์มาติก โซลูชัน่ส์ จ ากดั (มหาชน) 
ผูใ้ชง้าน (User) ผูบ้ริหาร พนักงานบริษทั ลูกจ้าง ผูดู้แลระบบของบริษทั รวมทั้ง

ผูรั้บบริการ ผูใ้ช้งานทัว่ไป ท่ีได้รับอนุญาต (Authorized User) ให้
สามารถเข้าใช้งาน บริหารหรือดูแลรักษาระบบเทคโนโลยี
สารสนเทศของบริษทั โดยมีสิทธ์ิและหน้าท่ีขึ้นอยู่กับบทบาท ท่ี
บริษทัก าหนดไว ้
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ค าศัพท์ ค านิยาม 
ผูดู้แลระบบ (System Administrator) เจา้หนา้ท่ีท่ีไดรั้บมอบหมายจากผูบ้งัคบับญัชาให้มีหนา้ท่ีรับผิดชอบ

ในการดูแลรักษาระบบและเครือข่ายคอมพิวเตอร์ ซ่ึงสามารถเขา้ถึง
โปรแกรมหรือเครือข่ายคอมพิวเตอร์เพื่อการจดัการฐานขอ้มูลของ
เครือข่ายคอมพิวเตอร์ 

ผูบ้ริหารระดบัสูง ผู ้อ  านวยการหรือรองผู ้อ  านวยการ ท่ีได้รับมอบหมายในฐานะ
ผูบ้ริหารระดบัสูงดา้นเทคโนโลยสีารสนเทศ 

สิทธิของผูใ้ชง้าน สิทธิทัว่ไป สิทธิจ าเพาะ สิทธิพิเศษ และสิทธิอ่ืนใดท่ีเก่ียวขอ้งกับ
ระบบสารสนเทศของบริษทั 

สินทรัพย ์(Asset) ส่ิงใดก็ตามท่ีเก่ียวกบัระบบเทคโนโลยีสารสนเทศท่ีมีคุณค่าส าหรับ
บริษทั 

การเขา้ถึงหรือควบคุมการใชง้าน
สารสนเทศ 

การอนุญาต การก าหนดสิทธิหรือการมอบอ านาจให้ผูใ้ช้งานเขา้ถึง
หรือใช้งานเครือข่ายหรือระบบสาระสนเทศ ทั้งอิเล็กทรอนิกส์และ
ทางกายภาพ รวมทั้งการอนุญาต ส าหรับบุคคลภายนอกตลอดจนอาจ
ก าหนดขอ้ปฏิบติัเก่ียวกบัการเขา้ถึงโดยมิชอบ 

ความมัน่คงปลอดภยัดา้นสารสนเทศ 
(Information Security) 

การธ ารงไวซ่ึ้งความลบั ความถูกตอ้งครบถว้น และสภาพพร้อมใช้
งาน ของสารสนเทศรวมทั้งคุณสมบติัอ่ืน ไดแ้ก่ ความถูกตอ้งแทจ้ริง 
ความรับผิด การหา้มปฏิเสธความรับผิด และความน่าเช่ือถือ 

เหตุการณ์ดา้นความมัน่คงปลอดภยั
(Information Security Event) 

กรณีท่ีระบุการเกิดเหตุการณ์ สภาพของบริการหรือเครือข่าย ท่ีแสดง
ให้เห็นความเป็นไปไดท่ี้จะเกิดการฝ่าฝืนนโยบายด้านความมัน่คง
ปลอดภยั หรือมาตรการป้องกนัท่ีลม้เหลว หรือเหตุการณ์อนัไม่อาจรู้
ไดว้า่อาจเก่ียวขอ้งกบัความมัน่คงปลอดภยั 

สถานการณ์ดา้นความมัน่คงปลอดภยั
ท่ีไม่พึงประสงคห์รือไม่อาจคาดคิด
(Information Security Incident) 

สถานการณ์ซ่ึงอาจท าให้ระบบของบริษทัถูกบุกรุกหรือโจมตี และ
ความมัน่คงปลอดภยัถูกคุกคาม 

ส านกังาน บริษทัท่ีประกอบไปดว้ย ส านกังานใหญ่ และโรงงาน 
ศูนยเ์ทคโนโลยสีารสนเทศ หอ้งเซิร์ฟเวอร์ของบริษทั 
การรักษาความมัน่คงปลอดภยั การรักษาความมัน่คงปลอดภยัส าหรับระบบเทคโนโลยีสารสนเทศ

และการส่ือสารของบริษทั 
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นโยบายและแนวปฏิบตัใินการรกัษาความมั่นคงปลอดภยัระบบเทคโนโลยีสารสนเทศบรษิัท เพเนเล่สม์าติก โซลชูั่นส ์(มหาชน) 
จดัท าครัง้ที่ 1 

ค าศัพท์ ค านิยาม 
ผูถื้อครองเคร่ืองคอมพิวเตอร์ ผูไ้ด้รับเคร่ืองคอมพิวเตอร์ไวใ้ช้ประจ าในการปฏิบัติงาน และถือ

ครองรับ ผิดชอบดูแล เคร่ืองและอุปกรณ์คอมพิวเตอร์ 
ขอ้มูลคอมพิวเตอร์ ขอ้มูล ขอ้ความ ค าสั่ง ชุดค าสั่ง หรือส่ิงอ่ืนใด บรรดาท่ีอยู่ในระบบ

คอมพิวเตอร์ ในสภาพท่ีระบบคอมพิวเตอร์อาจประมวลผลได ้และ
ให้หมายความรวมถึง ข้อมูลอิเล็กทรอนิกส์ตามกฎหมายว่าด้วย
ธุรกรรมทางอิเลก็ทรอนิกส์ 

ระบบเทคโนโลยสีารสนเทศ 
(Information Technology System) 

ระบบงานของบริษัท ท่ีน า เอา เทคโนโลยีสารสนเทศ  ระบบ
คอมพิวเตอร์ และระบบเครือข่ายมาช่วยในการสร้างสารสนเทศท่ี
หน่วยงานสามารถน ามาใชป้ระโยชน์ในการวางแผน การบริหาร การ
สนับสนุนการให้บริการ การพฒันา และควบคุมการติดต่อส่ือสาร 
ซ่ึงมีองค์ประกอบ ได้แก่  ระบบคอมพิวเตอร์ ระบบเครือข่าย 
โปรแกรม ขอ้มูล และสารสนเทศอ่ืนๆ 

ระบบเครือข่ายส่ือสาร ระบบท่ีสามารถใชใ้นการติดต่อส่ือสาร หรือการเช่ือมโยง หรือการ
ส่งขอ้มูลสารสนเทศ ระหว่างระบบเทคโนโลยีสารสนเทศต่างๆของ
บริษทั ซ่ึงการเช่ือมโยงเป็นไปไดท้ั้งในรูปแบบใช้สาย และแบบไร้
สาย โดยระบบเครือข่ายส่ือสาร ระบบเครือข่ายระยะใกล้ (Local  
Area Network : LAN) เครือข่ายระยะไกล (Wide Ares Network : 
WAN) ระบบอินทราเน็ต (Intranet) และระบบอินเทอร์เน็ต (Internet) 

เจา้ของขอ้มูล เ จ้ าหน้ า ท่ี ของหน่วยงานในบริษัท  ผู ้ได้ รับมอบหมายจาก
ผูบ้ังคับบัญชาให้ รับผิดชอบ ดูแล ปรับปรุงข้อมูลของระบบงาน
นั้นๆ ซ่ึงเป็นผูไ้ด้รับผลกระทบโดยตรงหากขอ้มูลเหล่านั้นเกิดสูญ
หาย 

จดหมายอิเลก็ทรอนิกส์ (E-Mail) ระบบท่ีบุคคลใช้ในการรับ-ส่งขอ้ความระหว่างกนัโดยผ่านเคร่ือง
คอมพิวเตอร์และเครือข่ายท่ีเช่ือมโยงถึงกนั ขอ้มูลท่ีส่งจะเป็นไดท้ั้ง
ตัวอักษร ภาพถ่าย ภาพกราฟฟิค ภาพเคล่ือนไหว และเสียง ผูส่้ง
สามารถส่งข่าวสารไปยงัผูรั้บคนเดียวหรือหลายคนก็ได ้มาตรฐานท่ี
ใชใ้นการรับส่งขอ้มูลชนิดน้ีไดแ้ก่ SMTP,POP3 และ IMAP 
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นโยบายและแนวปฏิบตัใินการรกัษาความมั่นคงปลอดภยัระบบเทคโนโลยีสารสนเทศบรษิัท เพเนเล่สม์าติก โซลชูั่นส ์(มหาชน) 
จดัท าครัง้ที่ 1 

ค าศัพท์ ค านิยาม 
รหสัผา่น (Password) ตวัอกัษรหรืออกัขระหรือตวัเลข ท่ีใชเ้ป็นเคร่ืองมือในการตรวจสอบ

ยืนยนัตวับุคคล เพื่อควบคุมการเขา้ถึงขอ้มูลและระบบขอ้มูลในการ
รักษาความมั่นคงปลอดภัยของข้อมูล และระบบเทคโนโลยี
สารสนเทศ 

ชุดค าสั่งไม่พึงประสงค ์ ชุดค าสั่งท่ีมีผลท าให้คอมพิวเตอร์ หรือระบบคอมพิวเตอร์ หรือ
ชุดค าสั่งอ่ืนเกิดความเสียหาย ถูกท าลาย ถูกแกไ้ขเปล่ียนแปลงหรือ
เพิ่มเติม ขดัขอ้งหรือปฏิบติังานไม่ตรงตามค าสั่งท่ีก าหนดไว ้

บุคคลภายนอก บุคคล นิติบุคคล ซ่ึงบริษทัหรือหน่วยงานในบริษทัอนุญาตใหมี้สิทธ์ิ
ในการเข้าถึงข้อมูลหรือระบบสารสนเทศ โดยได้รับสิทธิตาม
ประเภทการใช้งาน และตอ้งรับผิดชอบในการไม่เปิดเผยความลบั
ของบริษทัโดยไม่ไดรั้บอนุญาต 

ผูรั้บการวา่จา้ง บุคคล นิติบุคคล หรือหน่วยงานภายนอก ซ่ึงได้รับการว่าจ้างจาก
บริษทัให้ท างานในระยะเวลาหน่ึง หรือท างานในฐานะเป็นผูใ้ช้งาน
ของบริษทั รวมถึงลูกจ้างชัว่คราว โดยทัว่ไปการว่าจ้างจะมีการท า
สัญญาจ้างเพื่อควบคุมให้ผูรั้บจ้างปฏิบติัตามเง่ือนไขหรือขอ้ตกลง
การจา้งงานนั้น 

 

4 หน้าที่ความรับผิดชอบ 

4.1 หน้าที่ของคณะกรรมการบริหาร 

4.1.1 ก าหนดกลยุทธ์และภาพรวม ควบคุมการปฏิบติังานในบริษทั และอนุมติันโยบายในการรักษา

ความมัน่คงปลอดภยัดา้นเทคโนโลยสีารสนเทศ 

4.1.2 ก าหนดนโยบายในการรักษาความมัน่คงปลอดภยัดา้นสารสนเทศของบริษทั โดยก าหนดให้ไป

ในทิศทางเดียวกนักบัแผนและเป้าหมายของบริษทั 

4.1.3 จดัการพฒันานโยบายในการรักษาความมัน่คงปลอดภยัดา้นสารสนเทศ ประกอบดว้ย Policy , 

Standard , Procedure และ Guideline เพื่อให้บริษัทได้มาซ่ึงการรักษาความลับของข้อมูล  

(Confidentiality) การรักษาความถูกตอ้งของขอ้มูล (Integrity) และเสถียรภาพความมัน่คงของ

ระบบ (Availability) 
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นโยบายและแนวปฏิบตัใินการรกัษาความมั่นคงปลอดภยัระบบเทคโนโลยีสารสนเทศบรษิัท เพเนเล่สม์าติก โซลชูั่นส ์(มหาชน) 
จดัท าครัง้ที่ 1 

4.1.4 การน าเสนอผูบ้ริหารระดบัสูง เช่น ประธานเจา้หนา้ท่ีบริหาร เร่ืองแผนการปฏิบติังาน นโยบาย

งบประมาณ อตัราก าลงัพล ในดา้นการรักษาความมัน่คงปลอดภยัดา้นสารสนเทศ 

4.1.5 จดัให้มีการประเมิน และการบริหารความเส่ียง ด้านสารสนเทศของบริษทั  รายงานต่อคณะ

กรรมการบริหาร และคณะกรรมการตรวจสอบ เพื่อน าเสนอต่อคณะกรรมการบริษทั 

4.1.6 เตรียมพร้อมรับสถานการณ์ และเรียนรู้เทคนิคใหม่ๆ ทางดา้นการรักษาความมัน่คงปลอดภยั

ดา้นเทคโนโลยสีารสนเทศอยา่งสม ่าเสมอ 

4.2 หน้าท่ีของผู้อ านวยการฝ่ายปฏิบัติงานและบริหารงานกลาง และผู้จัดการฝ่ายเทคโนโลยีสารสนเทศ 

4.2.1 ร่างนโยบาย แนวปฏิบติั และระเบียบในการด าเนินการดา้นนโยบายในการรักษาความมัน่คง

ปลอดภยัดา้นเทคโนโลยสีารสนเทศ 

4.2.2 ประเมินความตอ้งการใชท้รัพยากรดา้นสารสนเทศ ความคุม้ค่า รวมทั้ง การจดัหา และพฒันา

ระบบสารสนเทศใหส้อดคลอ้งกบักลยทุธ์ของบริษทั 

4.2.3 ดูแลทรัพยากรดา้นสารสนเทศของบริษทั ให้สามารถสนับสนุนการปฏิบติังานภายในอย่างมี

ประสิทธิภาพ 

4.3 หน้าท่ีของผู้ใช้งาน 

4.3.1 ตอ้งเรียนรู้ ท าความเขา้ใจ ปฏิบติัตามนโยบาย และแนวปฏิบติัในการรักษาความมัน่คงปลอดภยั

ดา้นเทคโนโลยสีารสนเทศของบริษทัโดยเคร่งครัด 

4.3.2 ให้ความร่วมมือกบับริษทัอย่างเต็มท่ี ในการป้องกนัระบบคอมพิวเตอร์ และขอ้มูลสารสนเทศ

ของบริษทั สอดส่องดูแล ปกป้องขอ้มูลและสารสนเทศของบริษทัใหมี้ความปลอดภยั 

4.3.3 รายงานต่อบริษทัทนัที เม่ือพบเห็น การบุกรุก ขโมย ท าลาย หรือโจรกรรมสารสนเทศ รวมถึง

ระบบสารสนเทศท่ีอาจสร้างความเสียหายต่อบริษทั 

4.4 หน้าท่ีของหัวหน้า ผู้จัดการของหน่วยงาน 

4.4.1 ช้ีแจงและส่งเสริมให้ผูใ้ช้งาน ปฏิบติัตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภยัดา้นเทคโนโลยีสารสนเทศ และตกัเตือนลงโทษทางวินยั กรณีท่ีพบเห็นการปฏิบติัท่ี

ไม่ถูกตอ้งเหมาะสม 

4.5 หน้าท่ีของเจ้าของข้อมูลและสารสนเทศ 

4.5.1 จดัให้มีการท าเอกสาร และขั้นตอนการควบคุมการเขา้ถึงขอ้มูล ให้เป็นไปตามนโยบาย ในการ

รักษาความมัน่คงปลอดภยัดา้นสารสนเทศของบริษทั 
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จดัท าครัง้ที่ 1 

4.5.2 ดูแลให้พนักงาน ปฏิบติัตามนโยบาย และแนวปฏิบติัในการรักษาความมัน่คงปลอดภยัดา้น

เทคโนโลยสีารสนเทศของบริษทั 

4.5.3 ควบคุม อนุมติัการเขา้ถึงขอ้มูลและสารสนเทศ และระบบคอมพิวเตอร์ภายใตห้นา้ท่ีและความ

รับผิดชอบ 

4.5.4 รายงานเม่ือมีเหตุการณ์ท่ีเก่ียวขอ้งกบัความปลอดภยัของขอ้มูลและสารสนเทศ 

4.5.5 แจง้หน่วยงานเทคโนโลยสีารสนเทศเพื่อลบ เปล่ียนแปลงสิทธ์ิ เม่ือมีการเปล่ียนแปลงพนกังาน 

อ านาจหนา้ท่ี หรือโอนยา้ย 

4.6 หน้าท่ีของผู้ตรวจสอบภายใน 

4.6.1 ตอ้งก าหนดให้มีการตรวจสอบการบริหารจดัการ การด าเนินงาน และการปฏิบติัท่ีเก่ียวขอ้งกบั

ความมัน่คงปลอดภยัดา้นเทคโนโลยสีารสนเทศตามความจ าเป็นเหมาะสม 

 

นโยบายการเข้าถึงหรือควบคุมการใช้งานระบบเทคโนโลยีสารสนเทศ 

การควบคุมการเข้าถึงหรือการใช้ระบบเทคโนโลยีสารสนเทศ (Access Control) 

แนวปฏิบัติ 

1. การควบคุมการเข้าถึงหรือการใช้งานระบบเทคโนโลยีสารสนเทศ 

1.1 ผูดู้แลระบบตอ้งด าเนินการอนุญาตให้เขา้ถึงการใชง้านสารสนเทศ ท่ีผูใ้ชง้านไดรั้บอนุญาต

หรือไดรั้บการมอบอ านาจ ตามท่ีก าหนดใน “การบริหารจดัการบญัชีรายช่ือผูใ้ชง้าน (User 

Account) และรหสัผา่นของเจา้หนา้ท่ี” 

1.2 ผูดู้แลระบบมีการก าหนดสิทธ์ิของผูใ้ชง้านแต่ละกลุ่มท่ีเก่ียวขอ้งดงัน้ี อ่านขอ้มูล สร้างขอ้มูล 

น าเขา้ขอ้มูล แกไ้ขขอ้มูล อนุมติั และไม่มีสิทธ์ิ 

1.3 ผูดู้แลระบบด าเนินการควบคุมการเขา้ถึงท่ีเหมาะสมต่อหมวดหมู่ของสารสนเทศท่ีจดัไวต้าม

ระดบัชั้นความลบั 

1.4 ผูดู้แลระบบมีการถอดสิทธ์ิการเขา้ถึง การใชง้านสารสนเทศ ตามท่ีก าหนดใน “การบริหาร

จดัการสิทธ์ิการใชง้านระบบและรหสัผา่น” 

1.5 ผูดู้แลระบบ เป็นผูค้วบคุมการเขา้ถึงจากประเภทของการเช่ือมต่อทั้งหมด 
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1.6 ผูใ้ชง้านท่ีตอ้งการเขา้ใชง้านระบบเทคโนโลยสีารสนเทศของหน่วยงาน จะตอ้งไดรั้บการ

พิจารณาจากผูบ้ริหารของหน่วยงานตน้สังกดัเป็นลายลกัษณ์อกัษร หรือตามแบบฟอร์มท่ี

หน่วยงานเทคโนโลยสีารสนเทศก าหนด 

1.7 ผูดู้แลระบบก าหนดประเภทของขอ้มูล ไดแ้ก่ ขอ้มูลภายนอกสามารถเปิดเผยได ้ขอ้มูลภายใน

เป็นไปตามล าดบัชั้นความลบัของขอ้มูล 

1.8 ผูดู้แลระบบก าหนดล าดบัชั้นความลบัของขอ้มูลไดแ้ก่ ลบัท่ีสุด ลบัมาก ลบั บริษทั และทัว่ไป 

1.9 ผูดู้แลระบบก าหนดระดบัชั้นการเขา้ถึงไดแ้ก่ ผูบ้ริหาร ผูดู้แลระบบ เจา้ของระบบ และผูใ้ช้

ระบบ 

1.10 ผูดู้แลระบบ ก าหนดเวลาและช่องทางท่ีเขา้ถึงได ้ใหเ้หมาะสมตามแต่ระบบงาน 

 

2. การควบคุมการใช้งานตามภารกจิเพ่ือควบคุมการเข้าถึงสารสนเทศ 

2.1 ผูใ้ชง้านจะตอ้งไดรั้บอนุญาตจากผูบ้ริหารของหน่วยงานตน้สังกดั และเจา้หนา้ท่ีท่ีรับผิดชอบ

ขอ้มูลและระบบงาน เพื่อเขา้ใชง้านระบบ สาระสนเทศเป็นลายลกัษณ์อกัษร หรือตาม

แบบฟอร์มท่ีหน่วยงานเทคโนโลยสีารสนเทศก าหนด ตามความจ าเป็นต่อการใชง้านระบบ

เทคโนโลยสีารสนเทศ 

2.2 ผูดู้แลระบบมีหนา้ท่ีในการตรวจสอบ การอนุมติัและก าหนดสิทธ์ิ ในการผา่นเขา้สู่ระบบเฉพาะ

ในส่วนท่ีจ าเป็น โดยตอ้งค านึงถึงประเภทขอ้มูลและชั้นความลบั โดยมีการอนุญาตเขา้ใชง้าน

เป็นลายลกัษณ์อกัษร จากตน้สังกดั เพื่อการเก็บไวเ้ป็นหลกัฐาน 

2.3 เจา้ของขอ้มูล หรือเจา้ของระบบงาน จะอนุญาตให้ผูใ้ชง้านเขา้สู่ระบบ เฉพาะในส่วนท่ี

จ าเป็นตอ้งรู้ ตามหนา้ท่ีงาน หรือความจ าเป็นขั้นต ่าเท่านั้น โดยไม่อนุญาตใหก้ าหนดสิทธ์ิเกิน

ความจ าเป็นในการใชง้าน โดยตอ้งมีการอนุญาตเป็นลายลกัษณ์อกัษรจากเจา้ของขอ้มูลหรือ

เจา้ของระบบงาน 

 

3. การบริหารจัดการการเข้าถึงของผู้ใช้ (User Access Management) 

3.1 การลงทะเบียนเจา้หนา้ท่ีใหม่ ก าหนดใหมี้ขั้นตอนปฏิบติัส าหรับการลงทะเบียน เจา้หนา้ท่ีใหม่

เพื่อใหมี้สิทธิต่างๆในการใชง้านตามความจ าเป็น รวมทั้งขั้นตอนปฏิบติัส าหรับการยกเลิกสิทธ์ิ 
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การใชง้านเม่ือลาออกไป หรือเม่ือเปล่ียนแปลงต าแหน่งงาน ภายใน 15 วนัท าการ นบัจากวนัท่ี

ผูมี้อ  านาจลงนามในค าสั่ง 

3.2 ผูดู้แลระบบก าหนดสิทธ์ิการใชร้ะบบเทคโนโลยีสารสนเทศท่ีส าคญั ไดแ้ก่ ระบบสาระสนเทศ

โปรแกรมประยุกต์ (Application) ภายในบริษัท จดหมายอิเล็กทรอนิกส์ (E-Mail) ระบบ

เครือข่ายระยะใกล้ (Local Area Network : LAN) เครือข่ายระยะไกล (Wide Ares Network : 

WAN) ระบบอินทราเน็ต (Intranet) และระบบอินเทอร์เน็ต (Internet) โดยตอ้งให้สิทธ์ิเฉพาะ

การปฏิบติังานในหนา้ท่ี และตอ้งไดรั้บความเห็นชอบจากผูบ้ริหารของหน่วยงานตน้สังกดัเป็น

ลายลกัษณ์อกัษร รวมทั้ง ตอ้งทบทวนสิทธ์ิดงักล่าวอยา่งสม ่าเสมอ 

 

4. การบริหารจัดการบัญชีรายช่ือผู้ใช้งาน (User Account) และรหัสผ่านของเจ้าหน้าที่ 

4.1 ผูดู้แลระบบ ท่ีรับผิดชอบระบบงานนั้นๆ ตอ้งก าหนดสิทธิของเจา้หนา้ท่ีในการเขา้ถึงระบบ

เทคโนโลยสีารสนเทศ และการส่ือสารแต่ละระบบ รวมทั้ง ก าหนดสิทธ์ิแยกตามหนา้ท่ีท่ี

รับผิดชอบซ่ึงมีแนวทางปฏิบติัตามท่ีก าหนดไวใ้นเอกสาร “การบริหารจดัการสิทธ์ิการใชง้าน

ระบบและรหสัผา่น” 

4.2 การเปล่ียนแปลงและการยกเลิกรหสัผา่น ผูดู้แลระบบตอ้งปฏิบติัตามท่ีก าหนดไวใ้นเอกสาร 

“การบริหารจดัการสิทธ์ิการใชง้านระบบและรหสัผา่น” 

4.3 กรณีผูดู้แลระบบมีความจ าเป็นตอ้งใหสิ้ทธิเพิ่มเป็นกรณีพิเศษแก่ผูใ้ชง้านท่ีมีสิทธิพื้นฐาน ตอ้ง

ไดรั้บความเห็นชอบและอนุมติั จากหวัหนา้หน่วยงานตน้สังกดั และตอ้งมีการควบคุมผูใ้ชง้าน

ท่ีมีสิทธิพิเศษนั้นอยา่งรัดกุมเพียงพอ โดยตอ้งด าเนินการอยา่งนอ้ยดงัน้ี 

4.3.1 ควบคุมการใชง้านอยา่งเขม้งวดและอนุญาตให้เขา้ใชง้านเฉพาะกรณีท่ีจ าเป็นเท่านั้น 

4.3.2 ก าหนดระยะเวลาการใชง้านและระงบัการใชง้านทนัทีเม่ือพน้ระยะเวลาดงักล่าว 

4.3.3 กรณีมีการใชง้านไม่ต่อเน่ือง ใหมี้การเปล่ียนรหสัผา่นทุกคร้ัง ภายหลงัจากเสร็จส้ิน

การใชง้านในแต่ละคร้ัง หรือในกรณีท่ีมีความจ าเป็นตอ้งใชง้านเป็นระยะเวลานาน ให้

มีการเปล่ียนรหสัผา่นทุกๆ 3 เดือน 

4.4 ก าหนดขั้นตอนในการลงทะเบียนผูใ้ชง้าน (User Registration) ดงัน้ี 

4.4.1 มีการระบุช่ือบญัชีผูใ้ชง้านแยกเป็นรายบุคคล 

4.4.2 การก าหนดช่ือผูใ้ชก้  าหนดจากช่ือภาษาองักฤษไม่ต ่ากวา่ 4 อกัขระ 
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4.4.3 มีหลกัเกณฑใ์นการอนุญาตใหเ้ขา้ถึงระบบสารสนเทศ และไดรั้บการพิจารณาอนุญาต

จากหวัหนา้หน่วยงานตน้สังกดั 

4.4.4 มีหลกัเกณฑใ์นการยกเลิกเพิกถอนการอนุญาตใหเ้ขา้ถึงระบบสาระสนเทศ การตดั

ออกจากทะเบียนผูใ้ชง้าน เม่ือมีการลาออก เปลี่ยนต าแหน่ง โอนยา้ย หรือส้ินสุด

สัญญาจา้ง เป็นตน้ 

 

5. วิธีการบริหาร จัดการการเข้าถึงข้อมูลตามระดับช้ันความลบั 

5.1 ผูดู้แลระบบตอ้งก าหนดชั้นความลบัของขอ้มูล วิธีปฏิบติัในการจดัเก็บขอ้มูล และวิธีปฏิบติัใน

การควบคุมการเขา้ถึงขอ้มูลแต่ละประเภทฉนัความลบั ทั้งการเขา้ถึงโดยตรง และการเขา้ถึง

ผา่นระบบงาน รวมถึงวิธีการท าลายขอ้มูลแต่ละประเภทชั้นความลบั 

5.2 เจา้ของขอ้มูล จะตอ้งมีการทบทวนความเหมาะสมของสิทธิในการเขา้ถึงขอ้มูลของผูใ้ชง้าน

อยา่งนอ้ยปีละ 1 คร้ัง เพื่อให้มัน่ใจไดว้า่สิทธิต่างๆท่ีใหไ้วย้งัคงมีความเหมาะสมถูกตอ้ง 

5.3 ผูดู้แลระบบควบคุมการเขา้ถึงขอ้มูลแต่ละประเภทชั้นความลบั ทั้งการเขา้ถึงขอ้มูลโดยตรงและ

การเขา้ถึงผา่นระบบงาน ผูดู้แลระบบตอ้งก าหนดรายช่ือผูใ้ชง้าน (User Account) และรหสัผา่น 

(Password) เพื่อใชใ้นการตรวจสอบตวัตนจริงของผูใ้ชง้านขอ้มูลในแต่ละชั้นความลบัขอ้มูล 

5.4 การรับส่งขอ้มูลส าคญัผา่นเครือข่ายสาธารณะ ตอ้งไดรั้บการเขา้รหสั (Encryption) ท่ีเป็น

มาตรฐานสากล ไดแ้ก่ SSL หรือ VPN 

5.5 มีการก าหนดให้เปล่ียนรหสัผา่นตามระยะเวลาท่ีก าหนด ของระดบัความส าคญัของขอ้มูล 

ตามท่ีระบุไวใ้นเอกสาร “การบริหารจดัการสิทธ์ิการใชง้านระบบและรหสัผา่น” 

การก าหนดช้ันความลบัของข้อมูล 

1. ขั้นท่ี 1 ขอ้มูลเปิดเผยได ้

- ขอ้มูลท่ีบุคคลทัว่ไปสามารถทราบไดโ้ดยไม่ตอ้งมีการปิดกั้น เป็นขอ้มูลท่ีไม่มีผลต่อการ

ปฏิบติังานของบริษทั สามารถน าเสนอต่อบุคคลทัว่ไป สาธารณชน หรือเป็นขอ้มูลท่ี

กฎหมายระบุวา่ตอ้งเปิดเผย 

- การเปิดเผยขอ้มูลทั้งหมดหรือบางส่วน จะไม่เกิดผลเสียหายต่อบริษทั เช่น ขอ้มูลท่ีเผยแพร่

บนเวบ็ไซตข์องบริษทั เป็นตน้ 
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2. ขั้นท่ี 2 ขอ้มูลใชภ้ายในบริษทั 

- ขอ้มูลท่ีเจา้ของขอ้มูลพิจารณาแลว้วา่ สามารถเปิดเผยใหผู้ใ้ชง้านภายในบริษทัรับทราบได ้

แต่ไม่สมควรเปิดเผยต่อบุคคลภายนอก เพราะอาจจะสร้างความเสียหายใหก้บับริษทัได้ 

- การเปิดเผยขอ้มูล เจา้ของขอ้มูลตอ้งใชดุ้ลยพินิจในการอนุญาตหรือไดรั้บความเห็นชอบ

จากผูบ้ริหาร คณะท างาน หรือหน่วยงาน 

3. ขั้นท่ี 3 ขอ้มูลลบั 

- ขอ้มูลท่ีบริษทัพิจารณาแลว้ว่าไม่สามารถเปิดเผยใหผู้ใ้ชง้านทุกคนทราบได ้ก าหนดให้

เฉพาะผูท่ี้เก่ียวขอ้งและจ าเป็นตอ้งใชใ้นการปฏิบติังานทราบเท่านั้น และเป็นการใชง้าน

ตามสิทธ์ิ ความจ าเป็นท่ีควรทราบ เพื่อให้เพียงพอต่อการปฏิบติังาน ขอ้มูลมีความส าคญัต่อ

การด าเนินการของบริษทั เป็นขอ้มูลภายใน และไม่สามารถเปิดเผยต่อบุคคลภายนอกท่ีไม่

เก่ียวขอ้งตามกฎหมายได ้เน่ืองจากขอ้มูลน้ีจะสร้างความเสียหายใหก้บับริษทัได ้

- การเปิดเผยขอ้มูลจะตอ้งไดรั้บความเห็นชอบจากเจา้ของขอ้มูล หรือคณะท างาน หรือ

กรรมการผูจ้ดัการ หรือคณะกรรมการ 

4. ขั้นท่ี 4 ขอ้มูลลบัมาก 

- ขอ้มูลท่ีใชภ้ายในบริษทั แต่เป็นขอ้มูลลบั ใชง้านโดยผูใ้ชง้านบางกลุ่มของบริษทั และไม่

สามารถเปิดเผยต่อบุคคลภายนอกได ้เน่ืองจากขอ้มูลมีความจ าเป็นต่อการปฏิบติังานของ

บริษทั จะท าใหเ้กิดผลเสียหายร้ายแรงต่อบริษทั 

- การเปิดเผยขอ้มูล จะตอ้งไดรั้บความเห็นชอบจากเจา้ของขอ้มูล หรือคณะท างาน หรือ

กรรมการผูจ้ดัการ หรือคณะกรรมการ 

5. ขั้นท่ี 5 ขอ้มูลลบัท่ีสุด 

- ขอ้มูลท่ีใชภ้ายในบริษทั แต่เป็นขอ้มูลลบั ใชง้านโดยผูบ้ริหารระดบัสูงของบริษทัเท่านั้น 

และเป็นการใชเ้พื่อการวินิจฉัย และตดัสินใจท่ีส าคญัของบริษทั ไม่สามารถเปิดเผยต่อ

บุคคลภายนอกได ้เน่ืองจากขอ้มูลมีความจ าเป็นต่อการปฏิบติังานของบริษทั ท าใหเ้กิดผล

เสียหายร้ายแรงต่อบริษทั 

- การเปิดเผยขอ้มูล ไม่สามารถท าได ้เวน้แต่บงัคบัตามกฎหมาย 
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6. การควบคุมการเข้าใช้งานระบบจากภายนอก 

6.1 ผูใ้ช้งานตอ้งแสดงหลกัฐานระบุเหตุผล หรือความจ าเป็นในการด าเนินงานกับบริษทัอย่าง

เพียงพอ เพื่อขอใชสิ้ทธิในการเขา้ถึงระบบจากระยะไกล และตอ้งไดรั้บอนุมติัจากบริษทั 

6.2 เจ้าหน้าท่ีหน่วยงานเทคโนโลยีสารสนเทศท่ีเป็นผูค้วบคุมการเข้าถึงระบบจากระยะไกล 

(Remote Access) 

6.3 ผูใ้ช้งานท่ีมีความจ าเป็นตอ้งเขา้ถึงขอ้มูลหรือระบบขอ้มูลจากระยะไกล ตอ้งไดรั้บอนุมติัจาก

ผูจ้ดัการหน่วยงานเทคโนโลยีสารสนเทศ และมีการควบคุมอย่างเขม้งวด โดยผูใ้ช้งานตอ้ง

ปฏิบติัตามขอ้ก าหนดของการเขา้ถึงระบบและขอ้มูลอยา่งเคร่งครัด 

6.4 ผูดู้แลระบบตอ้งควบคุมพอร์ต (Port) ท่ีระบบสาระสนเทศใหบ้ริการ ใชใ้นการเขา้สู่ระบบอย่าง

รัดกุม การเขา้สู่ระบบโดยการโทรศพัท์เขา้มานั้น ตอ้งดูแลและจดัการโดยผูดู้แลระบบ และ

วิธีการเขา้ถึงตอ้งไดรั้บการอนุมติัอยา่งถูกตอ้ง และเหมาะสมแลว้เท่านั้น 

6.5 การอนุญาตใหผู้ใ้ชง้านเขา้สู่ระบบจากระยะไกล ผูดู้แลระบบตอ้งอนุญาตตามพื้นฐานของความ

จ าเป็นเท่านั้น 

 

7. การพสูิจน์ตัวตนส าหรับผู้ใช้งานท่ีอยู่ภายนอก 

ผูใ้ชง้านระบบทุกคนเม่ือเขา้ใชง้านระบบของบริษทั ตอ้งผา่นการพิสูจน์ตวัตนจากระบบของบริษทั 

โดยมีแนวทางปฏิบติัดงัน้ี 

7.1 การแสดงตวัตน ดว้ยช่ือผูใ้ชง้าน (Username) 

7.2 การพิสูจน์ยนืยนัตวัตน ดว้ยการใชร้หสัผา่น (Password) 

7.3 การเขา้สู่ระบบสาระสนเทศของบริษทัจากอินเทอร์เน็ตนั้น จะตอ้งมีการตรวจสอบผูใ้ชง้าน 

7.4 การเขา้สู่ระบบจากระยะไกล (Remote Access) เพื่อเพิ่มความปลอดภยัจะตอ้งมีการตรวจสอบ

เพื่อพิสูจน์ตวัตนของผูใ้ชง้าน โดยใชร้หสัผา่น หรือวิธีการเขา้รหสั 
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การบริหารการจัดการสิทธิ์การใช้งานและระบบรหัสผ่าน 

การบริหารรหัสผ่าน 

1. หน่วยงานเทคโนโลยสีารสนเทศตอ้งก าหนดช่ือผูใ้ช ้(Username) ระบบคอมพิวเตอร์เฉพาะบุคคล

ไม่ซ ้ากนั และก าหนดช่ือผูใ้ชใ้นส่วนของช่ือผูใ้ช ้ช่ือผูใ้ชข้องผูดู้แลระบบ ช่ือผูใ้ชข้องผูดู้แล

ฐานขอ้มูล ช่ือผูใ้ชข้องผูพ้ฒันาระบบ ช่ือผูใ้ชข้องเจา้หนา้ท่ีทางเทคนิค หรืออ่ืนๆใหมี้ความแตกต่าง

กนั 

2. การส่งมอบรหสัใหก้บัผูใ้ชง้านตอ้งใส่ซองปิดผนึก ส่งไปยงัผูใ้ชง้าน พร้อมแจง้ช่องทางการเขา้ถึง 

“นโยบายและแนวปฏิบติัในการรักษาความมัน่คงปลอดภยัดา้นเทคโนโลยสีารสนเทศ” เพื่อสร้าง

ความรู้ ความเขา้ใจ และใหผู้ใ้ชง้านปฏิบติัตามโดยเคร่งครัด 

3. หน่วยงานเทคโนโลยสีารสนเทศกบัหน่วยงานต่างๆของบริษทั จะทบทวนสิทธ์ิการเขา้ถึงระบบ

สารสนเทศของผูใ้ชง้านอยา่งนอ้ยปีละ 1 คร้ัง 

 

การใช้งานรหัสผ่าน 

1. ผูใ้ชง้าน ตอ้งเก็บรักษารหสัผา่น (Password) ของตนเอง ไวเ้ป็นความลบั 

2. หา้มท าการบนัทึกรหสัผา่น (Password) ไวใ้นไปรษณียอิ์เลก็ทรอนิกส์ หรือแบบฟอร์มต่างๆ 

3. ไม่จดหรือบนัทึกรหสัผา่น (Password) ส่วนบุคคลไวใ้นสถานท่ีท่ีง่ายต่อการสังเกตเห็นของบุคคล

อ่ืน 

4. ผูใ้ชง้านทุกคนตอ้งเปล่ียนรหัสผา่น (Password) เร่ิมตน้ทนัที หลงัจากไดรั้บมอบรหสัผา่นเร่ิมตน้

จากผูดู้แลระบบ ของศูนยเ์ทคโนโลยสีารสนเทศ 

5. ก าหนดใหร้หสัผา่น (Password) ตอ้งมีมากกวา่หรือเท่ากบั 8 ตวัอกัษร โดยควรมีการผสมกนั 

ระหวา่งตวัอกัษรท่ีเป็นตวัพิมพป์กติ ตวัพิมพใ์หญ่ ตวัเลข และสัญลกัษณ์เขา้ดว้ยกนั และไม่ควร

ก าหนดรหสัผา่นส่วนบุคคลจากช่ือหรือนามสกุลของตนเอง หรือบุคคลในครอบครัว หรือบุคคลท่ี

มีความสัมพนัธ์ใกลชิ้ดกบัตน หรือจากค าศพัทท่ี์ใชพ้จนานุกรม 

6. ไม่ใชร้หสัผา่น (Password) ส่วนบุคคลกบัการใชแ้ฟ้มขอ้มูลร่วมกบับุคคลอ่ืน ผา่นเคร่ือข่าย

คอมพิวเตอร์ 

7. ไม่ใชโ้ปรแกรมคอมพิวเตอร์ ช่วยในการจ ารหสัผา่นส่วนบุคคลอตัโนมติั (Save Password) ส าหรับ

เคร่ืองคอมพิวเตอร์ส่วนบุคคลท่ีเจา้หนา้ท่ีครอบครองอยู่ 
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8. ในกรณีท่ีลืมรหสัผา่น หรือสงสัยวา่รหัสผา่น (Password) ถูกผูอ่ื้นทราบ ให้รีบท าการเปล่ียนแปลง

รหสัผา่นทนัที หรือแจง้ให้หน่วยงานเทคโนโลยสีารสนเทศทราบ เพื่อท าการเปล่ียนรหสัผา่น 

(Password)  ทั้งหมดท่ีเก่ียวขอ้ง 

9. หากมีการกระท าความผิดเกิดขึ้นจากช่ือผูใ้ช ้(Username) และรหสัผา่น (Password) ของบุคคลใด 

บุคคลนั้นตอ้งเป็นผูรั้บผิดชอบต่อการกระท าความผิดนั้น ตามกฎหมาย ระเบียบ ขอ้บงัคบั ท่ี

เก่ียวขอ้ง 

10. กรณีผูใ้ชง้านของหน่วยงานภายในบริษทัลาออก ให้หน่วยงานเทคโนโลยสีารสนเทศท าการยกเลิก

สิทธิของผูท่ี้ลาออก ออกจากระบบทนัที 

11. กรณีผูใ้ชง้านของหน่วยงานภายในบริษทั มีการเปล่ียนแปลงหนา้ท่ีความรับผิดชอบ ในระบบท่ีขอ

สิทธ์ิการใชง้าน ใหห้น่วยงานตน้สังกดั แจง้หน่วยงานเทคโนโลยสีารสนเทศเพื่อท าการ

เปล่ียนแปลงสิทธ์ิในการใชง้าน 

12. ผูใ้ชง้านทุกคนของบริษทั มีหนา้ท่ีระมดัระวงัความปลอดภยัการใชเ้ครือข่าย โดยตอ้งไม่ยนิยอมให้

บุคคลอ่ืนเขา้ใชเ้ครือข่ายคอมพิวเตอร์จากช่ือผูใ้ช ้(Username) ระบบคอมพิวเตอร์ของตนเอง 

 

การสร้างความมั่นคงปลอดภัยทางกายภาพและส่ิงแวดล้อม (Physical and Environmental Security) 

แนวปฏิบัติ 

1. การบริหารจัดการทางกายภาพ (Physical Security Management) 

1.1 ก าหนดระดบัความส าคญัของพื้นท่ีในศูนยเ์ทคโนโลยสีารสนเทศ 

1.2 มีระบบป้องกนัใหค้รอบคลุมพื้นท่ีท่ีมีระบบเทคโนโลยสีารสนเทศอยูภ่ายใน หรือบริเวณท่ีมี

ความส าคญั 

1.3 ผูดู้แลระบบตอ้งปิดประตูและหนา้ต่างห้องแม่ข่ายใหล้อ็คอยูเ่สมอ 

 

2. การควบคุมการเข้า-ออก (Physical Entry Controls) 

2.1 ใหมี้การบนัทึก ช่ือ วนัท่ี เวลา เบอร์โทรศพัท ์และเหตุผลการเขา้-ออกพื้นท่ีส าคญั ของผูม้า

เยอืน (Visitors) 

2.2 ก าหนดผูถื้อกุญแจหรือผูรั้บผิดชอบห้องเคร่ืองแม่ข่าย เป็นลายลกัษณ์อกัษร 
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2.3 ผูถื้อกุญแจหรือผูรั้บผิดชอบ จะตอ้งดูแลผูท่ี้มาเยอืนในพื้นท่ีบริเวณท่ีมีความส าคญัจนกระทัง่

เสร็จส้ินภารกิจและจากไป เพื่อป้องกนัการสูญหายของสินทรัพยห์รือป้องกนัการเขา้ถึงทาง

กายภาพโดยไม่ไดรั้บอนุญาต 

2.4 มีกลไกการอนุญาตการเขา้ถึงพื้นท่ีหรือบริเวณท่ีมีความส าคญัของบุคคลภายนอก และควรมี

เหตุผลท่ีเพียงพอในการเขา้ถึงบริเวณดงักล่าว 

2.5 มีการควบคุมการเขา้ถึงพื้นท่ี ท่ีมีขอ้มูลส าคญัจดัเก็บหรือประมวลผลอยู ่

2.6 จดัเก็บบนัทึกการเขา้-ออกส าหรับพื้นท่ีหรือบริเวณท่ีมีความส าคญั เพื่อใชใ้นการตรวจสอบ

ภายหลงั หากมีความจ าเป็น 

2.7 บริษทัผูไ้ดรั้บการวา่จา้ง ตอ้งติดบตัรใหเ้ห็นเด่นชดัตลอดระยะเวลาการท างาน 

2.8 ผูม้าเยอืนตอ้งติดบตัรใหเ้ห็นเด่นชดัตลอดระยะเวลาท่ีอยูภ่ายในศูนยเ์ทคโนโลยสีารสนเทศ 

2.9 จดัใหมี้การทบทวน หรือยกเลิกสิทธ์ิการเขา้พื้นท่ีหรือบริเวณท่ีมีความส าคญัอยา่งสม ่าเสมอ 

2.10 จดัใหมี้การทบทวน หรือยกเลิกสิทธ์ิการเขา้ถึงพื้นท่ีหรือบริเวณท่ีมีความส าคญัอยา่งสม ่าเสมอ 

 

3. การจัดบริเวณการเข้าถึงหรือการส่งมอบผลติภัณฑ์โดยบุคคลภายนอก (Public Access , Delivery , 

and Loading Areas) 

3.1 จ ากดัพื้นท่ีหรือบริเวณส าหรับการเขา้ถึง เพื่อการส่งมอบหรือขนถ่ายผลิตภณัฑโ์ดย

บุคคลภายนอก 

3.2 ดูแลบุคลากรซ่ึงสามารถเขา้ถึงพื้นท่ีบริเวณส่งมอบหรือขนถ่ายผลิตภณัฑ ์

3.3 ลงทะเบียนและตรวจนบัผลิตภณัฑท่ี์ส่งมอบโดยผูข้ายหรือผูใ้หบ้ริการภายนอกและเจา้หนา้ท่ี

จดัซ้ือ 

 

4.  การจัดวางและการป้องกันอุปกรณ์ (Equipment Setting and Protection) 

4.1 จดัวางอุปกรณ์ในพื้นท่ีหรือบริเวณท่ีเหมาะสม เพื่อหลีกเล่ียงการเขา้ถึงพื้นท่ีของผูป้ฏิบติังานใน

ศูนยเ์ทคโนโลยสีารสนเทศใหน้อ้ยท่ีสุด 

4.2 อุปกรณ์ท่ีมีความส าคญัใหแ้ยกเก็บไวอี้กพื้นท่ีหน่ึง ท่ีมีความมัน่คงปลอดภยั 

4.3 ไม่ใหมี้การทานอาหาร เคร่ืองด่ืม และสูบบุหร่ี ในบริเวณพื้นท่ีท่ีมีระบบเทคโนโลยสีนเทศอยู่

ภายใน 
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4.4 ด าเนินการตรวจสอบ สอดส่อง และดูแลสภาพแวดลอ้มภายในบริเวณหรือพื้นท่ีท่ีมีระบบ

เทคโนโลยสีารสนเทศอยูภ่ายใน เพื่อป้องกนัความเสียหายต่ออุปกรณ์ท่ีอยู่ในบริเวณ 

 

5. ระบบและอุปกรณ์สนับสนุนการท างาน (Supporting Utilities) 

5.1 มีระบบสนบัสนุนการท างานของระบบเทคโนโลยสีารสนเทศของบริษทั พี่เพียงพอต่อความ

ตอ้งการใชง้าน โดยใหมี้ระบบส ารองกระแสไฟฟ้า (UPS) และระบบปรับอากาศ 

5.2 ใหมี้การตรวจสอบ หรือทดสอบระบบสนบัสนุน ตามขอ้ 5.1 อยา่งสม ่าเสมอ เพื่อใหม้ัน่ใจได้

วา่ระบบท างานตามปกติ ลดความเส่ียงจากการลม้เหลวในการท างานของระบบ 

 

6. การเดินสายไฟ สายส่ือสาร และเคเบิล้อ่ืนๆ (Cabling Security) 

6.1 ท าป้ายช่ือส าหรับสายสัญญาณและบนอุปกรณ์ เพื่อป้องกนัการตดัต่อสัญญาณผิดเส้น 

6.2 จดัท าผงัสายสัญญาณส่ือสารต่างๆใหค้รบถว้นและถูกตอ้ง 

6.3 ตู ้Rack ท่ีมีสายสัญญาณส่ือสารต่างๆ ปิดใส่สลกัใหส้นิท เพื่อป้องกนัการเขา้ถึงของ

บุคคลภายนอก 

 

7. การบ ารุงรักษาอุปกรณ์ (Equipment Maintenance) 

7.1 ก าหนดใหมี้การบ ารุงรักษาอุปกรณ์อยา่งนอ้ยปีละ 1 คร้ัง 

7.2 ปฏิบติัตามค าแนะน าในการบ ารุงรักษาตามท่ีผูผ้ลิตแนะน า 

7.3 จดัเก็บบนัทึกกิจกรรมการบ ารุงรักษาอุปกรณ์ ส าหรับการใหบ้ริการทุกคร้ังเพื่อใชใ้นการ

ตรวจสอบหรือประเมินในภายหลงั 

7.4 จดัเก็บบนัทึกปัญหา และขอ้บกพร่องของอุปกรณ์ท่ีพบ เพื่อใชใ้นการประเมินและปรับปรุง

อุปกรณ์ดงักล่าว 

7.5 ควบคุมและสอดส่องดูแลการปฏิบติังานของบริษทัผูรั้บจา้งเหมาบ ารุงรักษา ระบบคอมพิวเตอร์

ท่ีมาท าการบ ารุงรักษาอุปกรณ์ภายในบริษทั 

7.6 ควบคุมการส่งอุปกรณ์ออกไปซ่อมแซมนอกสถานท่ีเพื่อป้องกนัการสูญหายหรือการเขา้ถึง

ขอ้มูลโดยไม่ไดรั้บอนุญาต 
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7.7 จดัใหมี้การอนุมติัสิทธ์ิการเขา้ถึงอุปกรณ์ท่ีมีขอ้มูลส าคญัของผูรั้บจา้งท่ีมาท าการบ ารุงรักษา

อุปกรณ์เพื่อป้องกนัการเขา้ถึงขอ้มูลโดยไม่ไดรั้บอนุญาต 

 

8. การน าสินทรัพย์ของบริษัท ออกไปภายนอกสถานท่ี (Removal of Property) 

8.1 ผูใ้ชง้านตอ้งขออนุญาตจากหัวหนา้หน่วยงานตน้สังกดั ก่อนน าอุปกรณ์หรือทรัพยสิ์นออก

ภายนอกบริษทั 

8.2 ผูใ้ชง้านตอ้งบนัทึกขอ้มูลการน าอุปกรณ์ของบริษทั ออกไปภายนอกสถานท่ี เพื่อเก็บไวเ้ป็น

หลกัฐานป้องกนัการสูญหาย รวมทั้งบนัทึกขอ้มูลเพิ่มเติมเม่ือน าอุปกรณ์ส่งคืน 

 

9. การป้องกนัสินทรัพย์ท่ีใช้งานภายนอกบริษัท (Security of Equipment Off-Premises) 

9.1 ก าหนดความปลอดภยัของสินทรัพย ์เพื่อป้องกนัความเส่ียงจากการน าสินทรัพยข์องบริษทั

ออกไปใชง้านภายนอก 

9.2  ไม่ทิ้งสินทรัพยข์องบริษทัไวใ้นท่ีสาธารณะโดยไม่มีผูดู้แลรับผิดชอบ 

9.3 ผูใ้ชง้านมีหนา้ท่ีตอ้งรับผิดชอบดูแลสินทรัพยข์องบริษทั เสมือนเป็นสินทรัพยข์องตนเอง 

 

10. การก าจัดสินทรัพย์หรือการน าสินทรัพย์กลบัมาใช้งานอีกคร้ัง (Secure Disposal or Re-Use of 

Equipment) 

10.1 ใหท้ าลายขอ้มูลส าคญัในสินทรัพยก่์อนท่ีจะก าจดัสินทรัพยด์งักล่าว 

10.2 มีเทคนิคในการลบ หรือเขียนขอ้มูลทบับนขอ้มูลท่ีมีความส าคญัในสินทรัพย ์ 

ส าหรับจดัเก็บขอ้มูลก่อนท่ีจะอนุญาตใหผู้อ่ื้นน าสินทรัพยน์ั้นไปใชง้านต่อ เพื่อป้องกนัไม่ใหมี้ 

การเขา้ถึงขอ้มูลส าคญันั้น 
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นโยบายการบริหารจัดการระบบสารสนเทศให้อยู่ในสภาพพร้อมใช้งาน 

การบริหารจัดการด้านการส่ือสารและการด าเนินงานของเครือข่ายสารสนเทศ (Communications and 

Operations Management) 

แนวปฏิบัติ 

1. ขั้นตอนการปฏิบัติงานท่ีเป็นลายลกัษณ์อักษร (Documented Operating Procedures) 

1.1 มีการจดัท าคู่มือการปฏิบติังานระบบเทคโนโลยสีาราสนเทศ โดยมีรายละอียดอยา่งนอ้ย ดงัน้ี 

- การปฏิบติังานในห้องแม่ข่าย 

- การเปิดและปิดระบบงาน ไดแ้ก่ การเปิด - ปิด เคร่ืองแม่ข่าย , ระบบงาน , ระบบใหบ้ริการ 

- การส ารองขอ้มูล 

- การบ ารุงรักษาอุปกรณ์ 

- การจดัการกบัส่ือบนัทึกขอ้มูล ไดแ้ก่ การท าป้ายช่ือบ่งช้ี การลบ การป้องกนัการน าส่ือ

บนัทึกขอ้มูลกลบัมาใชง้านอีกคร้ัง 

- การส่งงานเขา้ไปประมวลผลในเคร่ืองคอมพิวเตอร์ และการจดัการกบัขอ้ผิดพลาดท่ี

เกิดขึ้น 

- การรายงานและการจดัการกบัปัญหาท่ีเกิดขึ้น 

- การจดัการกบัการท างานลม้เหลวของระบบคอมพิวเตอร์ ระบบงาน และระบบเครือข่าย 

- การกูค้ืนระบบงานและระบบเครือข่าย 

1.2 มีการแจกจ่ายและควบคุมดูแลใหมี้การปฏิบติังานตามแนวทางท่ีก าหนดในคู่มือการปฏิบติังาน 

1.3 มีการทบทวนปรับปรุงคู่มือการปฏิบติังานให้เหมาะสมอยูเ่สมอ 

 

2. ควบคุมการเปลีย่นแปลง ปรับปรุง หรือแก้ไขระบบเทคโนโลยีสารสนเทศ (Change Management) 

ตอ้งมีการก าหนดผูรั้บผิดชอบและผูมี้อ านาจในการควบคุมการเปลี่ยนแปลง ปรับปรุง หรือแกไ้ข

ระบบเทคโนโลยสีารสนเทศของบริษทั 

 

3. การแบ่งหน้าที่ความรับผิดชอบ (Segregation of Duties) 

3.1 มีการก าหนดแบ่งแยกหนา้ท่ีความรับผิดชอบในการปฏิบติังานของแต่ละบุคคลไวอ้ยา่งชดัเจน 

โดยมิใหมี้การก าหนดหนา้ท่ีท่ีส าคญัไวท่ี้บุคคลเพียงคนเดียว 
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3.2 ใหผู้บ้งัคบับญัชามีการควบคุมดูแลยา่งใกลชิ้ดส าหรับงานท่ีมีความเส่ียงต่อการเกิดความ

เสียหาย 

3.3 ใหมี้การจดัเก็บหลกัฐานการปฏิบติังานท่ีสามารถใชใ้นการตรวจสอบไดใ้นภายหลงั 

 

4. การแยกระบบส าหรับการพัฒนา การทดสอบ และการให้บริการออกจากกนั (Separation of 

Development , Test and Operational Facilities) 

4.1 ใหมี้การแยกเคร่ืองคอมพิวเตอร์ของระบบงาน ส าหรับการพฒันา การทดสอบ และการ

ใหบ้ริการ ออกจากกนัตามความจ าเป็น เพื่อป้องกนัผลกระทบจากการท างาน 

4.2 ก าหนดใหมี้การควบคุมการถ่ายโอนระบบงานจากเคร่ืองท่ีใชส้ าหรับการพฒันา ไปสู่เคร่ือง

ท่ีใชส าหรับการใหบ้ริการ 

4.3 ก าหนดใหมี้การแยกบญัชีผูใ้ชง้านออกจากกนั ส าหรับระบบงานท่ีใชใ้นการพฒันาทดสอบ 

และใชร้ะบบงานจริง 

 

การป้องกนัโปรแกรมที่ไม่ประสงค์ดี (Controls Against Malicious Code) 

แนวปฏิบัติ 

1. หา้มท าการติดตั้งซอฟตแ์วร์อ่ืนๆ หรือซอฟตแ์วร์ท่ีไดม้าจากแหล่งภายนอก รวมทั้งการใชแ้ฟ้มขอ้มูล 

(File) อ่ืนท่ีบริษทัไม่อนุญาตใหมี้การใชง้าน 

2. ใหติ้ดตั้งซอฟตแ์วร์ เพื่อป้องกนัโปรแกรมไม่ประสงคดี์ใหก้บัระบบเทคโนโลยสีารสนเทศของบริษทั 

3. ใหผู้ดู้แลระบบด าเนินการตรวจสอบโปรแกรมไม่ประสงคดี์ในเคร่ืองเซิร์ฟเวอร์ใหบ้ริการ และอุปกรณ์

เทคโนโลยสีารสนเทศอ่ืนๆ ณ จุดทางเขา้ – ออกเครือข่าย เพื่อดกัจบัโปรแกรมไม่ประสงคดี์ท่ีเขา้สู่

ระบบ 

4. ก าหนดหนา้ท่ีความรับผิดชอบและขั้นตอนการปฏิบติัส าหรับการจดัการกบัโปรแกรมไม่ประสงคดี์ 

ไดแ้ก่ การรายงานการเกิดขึ้นของโปรแกรมไม่ประสงคดี์ การวิเคราะห์ การจดัการ การกูค้ืนระบบจาก

ความเสียหายท่ีพบ เป็นตน้ 

5. มีการติดตามขอ้มูลข่าวสารเก่ียวกบัโปรแกรมไม่ประสงคดี์อยา่งสม ่าเสมอ 
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6. ใหมี้การสร้างความตระหนกัเก่ียวกบัโปรแกรมไม่ประสงคดี์ เพื่อให้เจา้หนา้ท่ีมีความรู้ ความเขา้ใจและ

สามารถป้องกนัตนเองได ้และใหรั้บทราบขั้นตอนปฏิบติั เม่ือพบเหตุโปรแกรมไม่ประสงคดี์วา่ตอ้ง

ด าเนินการอยา่งไร 

7. เคร่ืองคอมพิวเตอร์ทั้งหมด ไดแ้ก่ เคร่ืองคอมพิวเตอร์แม่ข่าย (Server) เคร่ืองคอมพิวเตอร์แบบตั้งโต๊ะ 

(PC Desktop) และเคร่ืองคอมพิวเตอร์แบบพกพา (Laptop) ตอ้งไดรั้บการติดตั้งโปรแกรมตรวจสอบ

และก าจดัไวรัสรุ่นล่าสุดของบริษทัจากจา้หนา้ท่ีหน่วยงานเทคโนโลยสีารสนเทศ และจะตอ้งเปิดใชง้าน

โปรแกรมตรวจสอบและก าจดัไวรัสตลอดเวลา 

8. เคร่ืองคอมพิวเตอร์แม่ข่าย (Server) ท่ีใหบ้ริการการตรวจสอบและก าจดัไวรัส ตอ้งมีการปรับปรุงขอ้มูล

ล่าสุดของไวรัสอยูเ่สมอ และตอ้งเป็นผูใ้หบ้ริการปรับปรุงขอ้มูลไวรัสล่าสุด ใหแ้ก่ เคร่ืองคอมพิวเตอร์

แบบตั้งโต๊ะ (PC Desktop) และเคร่ืองคอมพิวเตอร์แบบพกพา (Laptop) ทุกเคร่ืองโดยอตัโนมติั  

9. ตอ้งท าการตรวจสอบไวรัสกบัแฟ้มขอ้มูล (File) ต่างๆ , ท่ีท าการบนัทึกลงมา (Download) , แฟ้มขอ้มูล

ท่ีแนบมากบัไปรษณียอิ์เลก็ทรอนิกส์ (Email) , แฟ้มขอ้มูลท่ีไดม้าจากส่ือบนัทึกขอ้มูลภายนอก (CD , 

Thumb Drive , Diskette or Share file) 

 

การเข้าถึงระบบโปรแกรมประยุกต์และสารสนเทศ (Information Handling Procedures) 

แนวปฏิบัติ 

1. การจัดการสาระสนเทศ 

1.1 มีการก าหนดขอ้มูลตามระดบัชั้นความลบั 

1.2 มีขั้นตอนปฏิบติัเพื่อจดัการเก็บขอ้มูลตามระดบัชั้นความลบั ควรประกอบดว้ยวิธีการ

ประมวลผลการควบคุมการเขา้ถึง การจดัเก็บ ระยะเวลาท่ีสามารถเขา้ถึง และช่องทางการเขา้ถึง 

1.3 มีการจ ากดัการเขา้ถึงขอ้มูลตามระดบัชั้นความลบั เพื่อป้องกนัการเขา้ถึงโดยไม่ไดรั้บอนุญาต 

1.4 มีการตรวจสอบวา่ขอ้มูลท่ีน าออกจากระบบงานมีความถูกตอ้งและสมบูรณ์ก่อนท่ีจะน าไปใช้

งานต่อไป 

1.5 มีการจดัท าบญัชีรายช่ือผูมี้สิทธ์ิเขา้ถึงขอ้มูลและส่ือบนัทึกขอ้มูลส าคญั และมีการทบทวนสิทธ์ิ

บญัชีรายช่ืออยา่งสม ่าเสมอ 

1.6 การเขา้ถึงตอ้งควบคุมโดยวิธีการยนืยนัตวัตนท่ีมัน่คงปลอดภยั 

1.7 ระบบไวต่อการรบกวน มีผลกระทบและมีความส าคญัสูงต่อหน่วยงาน จะตอ้งด าเนินการดงัน้ี 
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- ตอ้งแยกระบบซ่ึงไวต่อการบกวนดงักล่าวออกจากระบบอ่ืนๆ และแสดงใหเ้ห็นถึง

ผลกระทบและระดบัความส าคญัต่อหน่วยงาน 

- มีการควบคุมสภาพแวดลอ้ม ไดแ้ก่ มีหอ้งแม่ข่ายเฉพาะ มีระบบไฟส าหรับระบบเฉพาะ มี

ระบบป้องกนัผูมี้สิทธ์ิเขา้ – ออกหอ้งแม่ข่าย 

- มีการควบคุมหรือป้องกนัอุปกรณ์ส่ือสารชนิดพกพา และมีการป้องกนัความเส่ียงท่ีมีต่อ

อุปกรณ์ 

1.8 การปฏิบติังานจากภายนอกหน่วยงาน (Teleworking) จะตอ้งด าเนินการ ดงัน้ี 

- ผูดู้แลระบบตอ้งควบคุมการปฏิบติังานของผูใ้ชง้านจากระยะไกล ตามแนวปฏิบติัการ

ควบคุมการเขา้ใชง้านระบบจากภายนอก รวมถึงการเตรียมการระบบเทคโนโลยี

สารสนเทศท่ีเก่ียวขอ้ง เพื่อใหมี้ความมัน่คงปลอดภยั 

- ผูดู้แลระบบ เตรียมการป้องกนัทางกายภาพส าหรับสถานท่ีท่ีจะอนุญาตการปฏิบติังานของ

ผูใ้ชง้านจากระยะไกล ก่อนท่ีจะอนุญาตใหเ้ร่ิมปฏิบติังานจากระยะไกล 

- ผูดู้แลระบบ มีการรักษาความมัน่คงปลอดภยัส าหรับระบบส่ือสารขอ้มูลระหวา่งสถานท่ี ท่ี

จะมีการปฏิบติังานจากระยะไกล และระบบงานต่างๆภายในบริษทั ก่อนท่ีจะอนุญาตให้

เร่ิมปฏิบติังานจากระยะไกล ตามแนวปฏิบติัการควบคุมการเขา้ถึงหรือการใชง้านระบบ

เทคโนโลยสีารสนเทศ 

- ผูป้ฏิบติังานจากระยะไกลตอ้งรักษาความลบัของหน่วยงาน ไม่อนุญาตใหค้รอบครัวหรือ

บุคคลอ่ืนๆได ้เขา้ถึงระบบเทคโนโลยสีารสนเทศของบริษทั 

- การขออนุมติัและการยกเลิกการปฏิบติังานจากระยะไกล ก าหนดหรือปรับปรุงสิทธ์ิการ

เขา้ถึงระบบงาน ตอ้งปฏิบติัตามการ “บริหารจดัการสิทธ์ิการใชง้านระบบและรหสัผา่น” 

 

2. การจ ากดัระยะเวลาการเช่ือมต่อระบบเทคโนโลยีสารสนเทศ (Limitation of Connection Time) 

2.1 ก าหนดใหร้ะบบเทคโนโลยีสารสนเทศมีการจ ากดัระยะเวลาการเช่ือมต่อส าหรับการใชง้าน

เพื่อใหผู้ใ้ชง้านสามารถใชง้านไดน้านท่ีสุดภายในระยะเวลาท่ีก าหนดเท่านั้น ไดแ้ก่ ก าหนดให้

ใชง้านได ้2 ชัว่โมง ต่อการเช่ือมต่อ 1 คร้ัง ก าหนดใหใ้ชง้านไดเ้ฉพาะในช่วงเวลาการท างาน

ตามปกติเท่านั้น หรือช่วงนอกเวลาท างาน เป็นตน้ 



22 
 

นโยบายและแนวปฏิบตัใินการรกัษาความมั่นคงปลอดภยัระบบเทคโนโลยีสารสนเทศบรษิัท เพเนเล่สม์าติก โซลชูั่นส ์(มหาชน) 
จดัท าครัง้ที่ 1 

2.2 ก าหนดใหร้ะบบเทคโนโลยีสารสนเทศ ระบบงานท่ีมีความส าคญัสูง ระบบงานท่ีมีการใชง้าน

ในสถานท่ีท่ีมีความเส่ียง (ในท่ีสาธารณะหรือพื้นท่ีภายนอกบริษทั) มีการจ ากดัช่วงระยะเวลา

การเช่ือมต่อ 

 

3. การควบคุมการเข้าถึงระบบปฏิบัติการ (Operation System Access Control) 

3.1 ก าหนดขั้นตอนปฏิบติัเพื่อเขา้ใชง้านท่ีมัน่คงปลอดภยั 

- ตอ้งจดัใหร้ะบบแสดงรายละเอียดส าคญัหรือความผิดพลาดต่างๆของระบบ ก่อนท่ีการเขา้

สู่ระบบจะเสร็จสมบูรณ์ 

- ระบบสามารถยติุการเช่ือมต่อจากเคร่ืองปลายทางได ้เม่ือพบวา่มีการพยายามคาดเดา

รหสัผา่นจากเคร่ืองปลายทาง 

- จ ากดัระยะเวลาส าหรับใชใ้นการป้อนรหสัผา่น 

- จ ากดัการเช่ือมต่อโดยตรงสู่ระบบปฏิบติัการผา่นทาง Command Line เน่ืองจากอาจสร้าง

ความเสียหายใหก้บัระบบได ้

3.2 ระบุและยนืยนัตวัตนของผูใ้ชง้าน (User Identification and Authentication) ตอ้งก าหนดให้

ผูใ้ชง้านมีขอ้มูลเฉพาะเจาะจง ซ่ึงสามารถระบุตวัตนของผูใ้ชง้าน และเลือกใชข้ั้นตอนทาง

เทคนิค ในการยนืยนัตวัตนท่ีเหมาะสม เพื่อรองรับการกล่าวอา้งวา่เป็นผูใ้ชง้านท่ีระบุถึง โดยมี

แนวปฏิบติั ดงัน้ี 

- ผูใ้ชง้านตอ้งมีช่ือผูใ้ชง้าน (Username) และรหสัผา่น (Password) ส าหรับเขา้ใชง้านระบบ

สารสนเทศของหน่วยงาน 

- สามารถใชอุ้ปกรณ์ควบคุมความปลอดภยัเพิ่มเติม 

3.3 ก าหนดหลกัเกณฑย์ติุการเช่ือมต่อ เม่ือวา่งเวน้จากการใชง้านเป็นเวลา 15 นาทีเป็นอยา่งนอ้ย 

หากเป็นระบบท่ีมีความเส่ียงหรือความส าคญัสูง ใหก้ าหนดระยะเวลายติุการใชง้านเม่ือวา่งเวน้

จากการใชง้านใหส้ั้นขึ้นตามความเหมาะสม เพื่อป้องกนัการเขา้ถึงขอ้มูลส าคญัโดยไม่ไดรั้บ

อนุญาต 
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4. การบันทึกเหตุการณ์ท่ีเกีย่วข้องกบัการใช้งานสารสนเทศ (Audit Logging) 

จดัใหมี้การบนัทึกขอ้มูลพฤติกรรมการใชง้าน (Log) การเขา้ถึงระบบเทคโนโลยสีารสนเทศ ท่ี

แสดงใหท้ราบวา่ใครท าอะไร ท่ีไหน เม่ือไหร่ และอยา่งไร 

 

การบริหารจัดการการเข้าถึงเคร่ืองคอมพวิเตอร์แม่ข่าย 

แนวปฏิบัติ 

1. การควบคุมการเข้าถึงเคร่ืองคอมพวิเตอร์แม่ข่าย 

1.1 ก าหนดใหมี้รหสัผูใ้ช/้รหสัผา่น (Username/Password) ในการเขา้ใชง้านเคร่ืองคอมพิวเตอร์แม่

ข่ายและระบบปฏิบติัการ 

1.2 ก าหนดจ านวนคร้ังท่ีสามารถพิมพร์หสัผิดได ้หากเกินกวา่ท่ีก าหนดระบบ ตอ้งท าการล็อค

ไม่ใหใ้ชง้านเป็นระยะเวลาหน่ึง 

1.3 ผูดู้แลระบบควรก าหนดรหสัผา่นใหมี้คุณภาพดีอยา่งนอ้ยตามท่ีระบุไวใ้นเอกสาร “การบริหาร

จดัการสิทธ์ิการใชง้านระบบและรหสัผา่น” 

1.4 ผูดู้แลระบบ ควรตั้งระบบการลอ็คหนา้จอเม่ือไม่มีการใชง้าน เม่ือตอ้งการใชง้าน ผูใ้ชต้อ้งใส่

รหสัผา่น 

1.5 ผูดู้แลระบบ ตอ้งท าการ Log out ออกจากระบบทนัที เม่ือเลิกใชง้านหรือไม่อยูท่ี่หนา้จอเป็น

เวลานาน 

 

2. การควบคุมการติดตั้งซอฟต์แวร์ลงไปยังระบบเคร่ืองคอมพวิเตอร์แม่ข่ายท่ีให้บริการ (Control of 

Operational Software) 

2.1 มีการควบคุมการเปล่ียนแปลงต่อระบบงานของบริษทั เพื่อป้องกนัความเสียหายหรือการ

หยดุชะงกัท่ีมีต่อระบบงานนั้น 

2.2 ผูดู้แลระบบท่ีไดรั้บการอบรมแลว้ หรือมีความช านาญเท่านั้น ท่ีจะเป็นผูท้  าหนา้ท่ีด าเนินการ

เปล่ียนแปลงต่อระบบงานของบริษทั 

2.3 การติดตั้งหรือปรับปรุงซอฟตแ์วร์ของระบบงาน ตอ้งมีการขออนุมติัใหติ้ดตั้งก่อนด าเนินการ 

2.4 ก าหนดใหผู้ใ้ชง้าน หรือผูท่ี้เก่ียวขอ้งตอ้งท าการทดสอบระบบงานตามจุดประสงคท่ี์ก าหนดไว้

อยา่งครบถว้น เพียงพอ ก่อนด าเนินการติดตั้งบนเคร่ืองให้บริการระบบงาน 
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2.5 ใหผู้ท่ี้เก่ียวขอ้งตอ้งท าการทดสอบดา้นความมัน่คงปลอดภยัของระบบงานอยา่งครบถว้น ก่อน

ด าเนินการติดตั้งบนเคร่ืองให้บริการระบบงาน 

 

3. ให้มีการทบทวนการท างานของระบบงานภายหลังจากที่เปลีย่นแปลงระบบปฏิบัติการ (Technical 

Review of Applications After Operating System Changes) 

3.1 แจง้ใหผู้ท่ี้เก่ียวขอ้งกบัระบบงานไดท้ราบเก่ียวกบัการเปลี่ยนแปลงระบบปฏิบติัการ เพื่อให้

บุคคลเหล่านั้นมีเวลาเพียงพอในการด าเนินการทดสอบ และทบทวน ก่อนท่ีจะด าเนินการ

เปล่ียนแปลงระบบปฏิบติัการ 

3.2 พิจารณาวางแผนด าเนินการเปล่ียนแปลงระบบปฏิบติัการของระบบงาน รวมทั้งวางแผนดา้น

งบประมาณท่ีจ าเป็นตอ้งใชใ้นกรณีท่ีบริษทัตอ้งเปล่ียนไปใชร้ะบบปฏิบติัการใหม่ 

 

4. การพฒันาซอฟต์แวร์โดยหน่วยงานภายนอก (Outsourced Software Development) 

4.1 จดัใหมี้การควบคุมโครงการพฒันาซอฟตแ์วร์โดยผูรั้บจา้งใหบ้ริการจากภายนอก 

4.2 ใหก้ าหนดเร่ืองการสงวนสิทธ์ิท่ีจะตรวจสอบดา้นคุณภาพและความถูกตอ้งของซอฟตแ์วร์ท่ีจะ

มีการพฒันา โดยผูใ้หบ้ริการภายนอก โดยระบุไวใ้นสัญญาจา้งท่ีท ากบัผูใ้หบ้ริการภายนอกนั้น 

4.3 ใหมี้การตรวจสอบโปรแกรมไม่ประสงคดี์ในซอฟตแ์วร์ต่างๆ ท่ีจะท าการติดตั้งก่อนด าเนินการ

ติดตั้ง 

 

5. การเฝ้าดูและตรวจสอบ 

5.1 ตอ้งด าเนินการเก็บ Log ของเหตุการณ์ละเมิดความมัน่คงปลอดภยั ดงัต่อไปน้ี 

- Log ทั้งหมดท่ีเก่ียวขอ้งกบัเหตุการณ์ละเมิดความมัน่คงปลอดภยัตอ้งเก็บไวอ้ยา่งนอ้ยเป็น

เวลา 90 วนั 

- ตอ้งมีระบบจดัเก็บ Log ท่ีมีอยูเ่กินกวา่ 90 วนั ใหมี้ความปลอดภยัและพร้อมให้เรียกใชง้าน

ไดเ้ม่ือพนกังานเจา้หนา้ท่ีตอ้งการ ตอ้งสามารถน าออกมามอบใหก้บัพนกังานเจา้หนา้ท่ีได้ 

5.2 ผูดู้แลระบบ ตอ้งตรวจสอบ Log และเหตุการณ์ละเมิดความมัน่คงปลอดภยั และรายงานใหก้บั

ผูบ้งัคบับญัชาทราบ ดงัน้ี 

- การเขา้สู่ระบบของผูใ้ชง้านท่ีไม่มีสิทธิในการใชง้านระบบนั้น 
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- เหตุการณ์ผิดปกติของเคร่ืองคอมพิวเตอร์แม่ข่าย (Server) ท่ีเกิดขึ้น 

- ตอ้งด าเนินการบ ารุงรักษา (Maintenance) เป็นประจ า 

- ตอ้งมีการประเมินความเส่ียงอยา่งนอ้ยปีละ 1 คร้ัง พร้อมจดัท ารายงานผลการประเมิน

ความเส่ียงเสนอผูบ้งัคบับญัชา 

 

การใช้งานเคร่ืองคอมพวิเตอร์ส่วนบุคคล (Use of Personal Computer) 

แนวปฏิบัติ 

1. การปฏิบัติท่ัวไป 

1.1 เคร่ืองคอมพิวเตอร์ท่ีบริษทัอนุญาตให้ผูใ้ชง้านใชง้านเป็นสินทรัพยข์องบริษทั ดงันั้น ผูใ้ชง้าน

จึงควรใชง้านเคร่ืองคอมพิวเตอร์อยา่งมีประสิทธิภาพเพื่องานของบริษทั 

1.2 โปรแกรมท่ีไดถู้กติดตั้งลงบนเคร่ืองคอมพิวเตอร์ของบริษทั ตอ้งเป็นโปรแกรมท่ีบริษทัไดซ้ื้อ

ลิขสิทธ์ิมาอยา่งถูกตอ้งตามกฎหมาย 

1.3 หา้มผูใ้ชง้านคดัลอกโปรแกรมต่างๆของบริษทั และน าไปติดตั้งบนเคร่ืองคอมพิวเตอร์ส่วนตวั

หรือแกไ้ข หรือน าไปใหผู้อ่ื้นใชง้านโดยผิดกฎหมาย 

1.4 ไม่อนุญาตใหผู้ใ้ชง้าน ท าการติดตั้งและแกไ้ขเปล่ียนแปลงโปรแกรม ในเคร่ืองคอมพิวเตอร์

ส่วนบุคคลของบริษทั เวน้แต่ไดรั้บค าปรึกษาหรือค าแนะน าจากเจา้หนา้ท่ีของหน่วยงาน

เทคโนโลยสีารสนเทศ 

1.5 การส่งเคร่ืองคอมพิวเตอร์ส่วนบุคคลตรวจซ่อม จะตอ้งไดรั้บการพิจารณาจากหน่วยงาน

เทคโนโลยสีารสนเทศ 

1.6 ผูใ้ชง้าน มีหนา้ท่ีและรับผิดชอบต่อการดูแลรักษาความปลอดภยัของเคร่ืองคอมพิวเตอร์ 

1.7 ปิดเคร่ืองคอมพิวเตอร์ส่วนบุคคลท่ีตนเองครอบครอง เม่ือใชง้านประจ าวนัเสร็จส้ิน 

1.8 ผูใ้ชง้าน ตอ้งใชง้านโปรแกรมรักษาจอภาพ (Screen Saver) โดยตั้งเวลาประมาณ 15 นาที 

เพื่อใหท้ าการล็อกหนา้จอเม่ือไม่มีการใชง้าน หลงัจากนั้นเม่ือตอ้งการใชง้านผูใ้ชง้านตอ้งใส่

รหสัผา่นเพื่อป้องกนับุคคลอ่ืนเขา้มาใชง้านท่ีเคร่ืองคอมพิวเตอร์ 

1.9 หา้มน าเคร่ืองคอมพิวเตอร์ส่วนตวัท่ีเจา้หนา้ท่ีเป็นเจา้ของมาใชก้บัระบบเครือข่ายบริษทั ยกเวน้

จะไดรั้บการพิจารณาอนุมติัจากผูจ้ดัการหน่วยงานเทคโนโลยสีารสนเทศ ก่อนการใชง้าน 

1.10 ระบบปฏิบติัการบนเคร่ืองคอมพิวเตอร์ส่วนบุคคล ตอ้งมีการ Update Service Pack ท่ีเป็น  
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        Version ล่าสุดเสมอ โดยเจา้หนา้ท่ีของฝ่ายเทคโนโลยสีารสนเทศหรือผูดู้แลระบบ 

1.11 การตั้งช่ือเคร่ืองคอมพิวเตอร์ (Computer Name) ส่วนบุคคลจะตอ้งก าหนดโดยเจา้หนา้ท่ี   

        หน่วยงานเทคโนโลยสีารสนเทศเท่านั้น 

1.12 การเคล่ือนยา้ยเคร่ืองคอมพิวเตอร์จากจุดเช่ือมต่อเครือข่ายเดิมไปยงัจุดเช่ือมต่อเครือข่ายใหม่   

        ภายในบริษทั จะตอ้งแจง้หน่วยงานเทคโนโลยสีารสนเทศด าเนินการใหเ้ท่านั้น 

1.13 กรณีส่งเคร่ืองคอมพิวเตอร์ส่วนบุคคลตรวจซ่อมโดยผูรั้บจา้ง เม่ือตรวจซ่อมเสร็จ ตอ้งให้   

 เจา้หนา้ท่ีฝ่ายเทคโนโลยสีารสนเทศเป็นผูติ้ดตั้งโปรแกรมท่ีเก่ียวขอ้งกบัการใชง้านระบบ 

 สารสนเทศของบริษทั 

      1.14 หา้มดดัแปลงแกไ้ขส่วนประกอบต่างๆของเคร่ืองคอมพิวเตอร์ส่วนบุคคลของบริษทัทุกเคร่ือง  

 เวน้แต่ไดรั้บความเห็นชอบจากเจา้หนา้ท่ีหน่วยงานเทคโนโลยสีารสนเทศ 

1.15 เคร่ืองคอมพิวเตอร์ทุกเคร่ือง ตอ้งไดรั้บการติดตั้งโปรแกรมตรวจสอบและก าจดัไวรัส โดย   

        โปรแกรมป้องกนัไวรัสของบริษทั จากเจา้หนา้ท่ีหน่วยงานเทคโนโลยสีารสนเทศ 

      1.16 ผูใ้ชง้านไม่ควรสร้าง Short-Cut หรือปุ่ มกดบน Desktop ท่ีเช่ือมต่อไปยงัขอ้มูลส าคญัของ 

              บริษทั 

      1.17 ผูใ้ชง้านมีหนา้ท่ีและความรับผิดชอบต่อการดูแลรักษาความปลอดภยัของเคร่ืองคอมพิวเตอร์ 

              โดยตอ้งปฏิบติั ดงัน้ี 

- ไม่ทานอาหารหรือเคร่ืองด่ืมอยูใ่กลบ้ริเวณเคร่ืองคอมพิวเตอร์ 

- ไม่วา่งส่ือแม่เหลก็ไวใ้กลห้นา้จอเคร่ืองคอมพิวเตอร์หรือ Disk Drive 

      1.18 หา้มเจา้หนา้ท่ีทุกคนท าการปรับแต่งการตั้งค่าเวลาของเคร่ืองคอมพิวเตอร์ส่วนบุคคลของ 

 บริษทัทุกเคร่ือง และตอ้งดูแลมิใหเ้คร่ืองท่ีถือครอบครองถูกแกไ้ขการตั้งค่าเวลา ในกรณีท่ี 

 เวลาของเคร่ืองคอมพิวเตอร์ส่วนบุคคลถูกแกไ้ข เจา้ของเคร่ืองจะปฏิเสธความรับผิดชอบไม่ได ้ 

 และเม่ือรู้วา่เคร่ืองมีการแกไ้ขการตั้งค่าเวลาตอ้งแจง้ใหฝ่้ายเทคโนโลยสีารสนเทศทราบทนัที 

       1.19 ตอ้งท าการลา้งขอ้มูลในเคร่ืองคอมพิวเตอร์ทุกคร้ัง ท่ีมีการเปล่ียนแปลงเคร่ืองคอมพิวเตอร์ 

 ใหก้บัเจา้ของเคร่ืองรายใหม่ พร้อมทั้งตอ้งท าการปลด Password ส าหรับการเขา้ใชเ้คร่ือง  

 คอมพิวเตอร์ (ระบบปฏิบติัการ) และตอ้งท าการแจง้การเปล่ียนแปลงแก่ผูดู้แลการใชเ้คร่ือง    

 คอมพิวเตอร์ทุกคร้ัง 
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2. แนวทางปฏิบัติในการเข้าใช้เคร่ืองคอมพวิเตอร์ (ระบบปฏิบัติการ) และรหัสผ่าน 

2.1 ผูใ้ชง้านตอ้งก าหนดช่ือผูใ้ช ้(Username) และรหสัผา่น (Password) ในการเขา้ใชง้าน

ระบบปฏิบติัการ 

2.2 ผูใ้ชง้านตอ้งก าหนดรหสัผา่นใหมี้คุณภาพดีอยา่งนอ้ยตาม “การบริหารจดัการสิทธ์ิการใชง้าน

ระบบและรหสัผา่น” 

2.3 ผูใ้ชง้านไม่ควรอนุญาตใหผู้อ่ื้นใชช่ื้อผูใ้ช้ (Username) และรหสัผา่น (Password) ของตนในการ

เขา้ใชเ้คร่ืองคอมพิวเตอร์ร่วมกนั 

 

3. การป้องกนัจากโปรแกรมชุดค าส่ังไม่พงึประสงค์ (Malware) 

3.1 ผูใ้ชง้านควรตรวจสอบหาไวรัสจากส่ือต่างๆ ก่อนน ามาใชง้านร่วมกบัเคร่ืองคอมพิวเตอร์ 

3.2 ผูใ้ชง้านควรตรวจสอบแฟ้มขอ้มูล (File) ท่ีแนบมากบัจดหมายอิเลค็ทรอนิกส์ (Email) หรือ

แฟ้มขอ้มูล (File) ท่ีท าการบนัทึก (Download) มาจากอินเทอร์เน็ตดว้ยโปรแกรมป้องกนัไวรัส

ก่อนใชง้าน 

3.3 ผูใ้ชง้านควรตรวจสอบขอ้มูลคอมพิวเตอร์ใดๆท่ีมีชุดค าสั่งไม่พึงประสงคร์วมอยูด่ว้ย ซ่ึงมีผล

ท าใหข้อ้มูลคอมพิวเตอร์ หรือระบบคอมพิวเตอร์ หรือชุดค าสั่งอ่ืนเกิดความเสียหาย ถูกท าลาย 

ถูกแกไ้ข เปลี่ยนแปลง หรือปฏิบติังานไม่ตรงตามค าสั่งท่ีก าหนดไว ้

 

4. การส ารองข้อมูลและการกู้คืน 

4.1 ผูใ้ชง้านเคร่ืองคอมพิวเตอร์ทุกเคร่ือง มีหนา้ท่ีตอ้งท าการส ารองขอ้มูลจากเคร่ืองคอมพิวเตอร์

ไวบ้นส่ือบนัทึกขอ้มูลส่วนบุคคล ไดแ้ก่ Cloud เป็นตน้ 

4.2 ผูใ้ชง้านมีหนา้ท่ีเก็บรักษาส่ือขอ้มูลส ารอง (Backup) ไวใ้นสถานท่ีท่ีเหมาะสม ไม่เส่ียงต่อการ

ร่ัวไหลของขอ้มูลและทดสอบการกูค้ืนขอ้มูลท่ีส ารองไวอ้ยา่งสม ่าเสมอ 
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การใช้งานเคร่ืองคอมพวิเตอร์และส่ือสารเคล่ือนท่ี (Mobile Computing) 

แนวปฏิบัติ 

1. การใช้งานท่ัวไป 

1.1 โปรแกรมท่ีไดถู้กติดตั้งลงบนเคร่ืองคอมพิวเตอร์และส่ือสารเคล่ือนท่ีของบริษทั ตอ้งเป็น

โปรแกรมท่ีบริษทัไดซ้ื้อลิขสิทธ์ิถูกตอ้งตามกฎหมาย ดงันั้น หา้มผูใ้ชง้านคดัลอกโปรแกรม

ต่างๆและน าไปติดตั้งบนเคร่ืองคอมพิวเตอร์และส่ือสารเคล่ือนท่ีหรือแกไ้ข หรือน าไปใหผู้อ่ื้น

ใชง้านโดยผิดกฎหมาย 

1.2 ผูใ้ชง้านควรศึกษาการปฏิบติัตามคู่มือการใชง้านอยา่งละเอียด เพื่อการใชง้านอยา่งปลอดภยั

และมีประสิทธิภาพ 

1.3 กรณีส่งเคร่ืองคอมพิวเตอร์และส่ือสารเคล่ือนท่ีตรวจซ่อมโดยผูรั้บจา้ง เม่ือตรวจซ่อมแลว้เสร็จ 

ตอ้งใหเ้จา้หนา้ท่ีหน่วยงานเทคโนโลยสีารสนเทศ เป็นผูติ้ดตั้งโปรแกรมท่ีเก่ียวขอ้งกบัการใช้

งานระบบสารสนเทศของบริษทั 

1.4 ระบบปฏิบติัการบนเคร่ืองคอมพิวเตอร์และส่ือสารเคล่ือนท่ีตอ้งมีการ Update Service Pack ท่ี

เป็น Version ล่าสุดเสมอ โดยเจา้หนา้ท่ีหน่วยงานเทคโนโลยสีารสนเทศเท่านั้น 

1.5 ไม่อนุญาตใหผู้ใ้ชง้าน ท าการติดตั้งและแกไ้ขเปล่ียนแปลงโปรแกรม ในเคร่ืองคอมพิวเตอร์

และส่ือสารเคล่ือนท่ีของบริษทั เวน้แต่ไดรั้บค าปรึกษาหรือค าแนะน าจากเจา้หนา้ท่ีฝ่าย

เทคโนโลยสีารสนเทศ 

1.6 หา้มดดัแปลงแกไ้ขส่วนประกอบต่างๆ ของเคร่ืองคอมพิวเตอร์และส่ือสารเคล่ือนท่ีทุกเคร่ือง 

เวน้แต่ไดรั้บความเห็นชอบจากเจา้หนา้ท่ีหน่วยงานเทคโนโลยสีารสนเทศ และผูใ้ชง้านตอ้ง

รักษาสภาพของเคร่ืองคอมพิวเตอร์และส่ือสารเคล่ือนท่ีใหมี้สภาพเดิม 

1.7 เคร่ืองคอมพิวเตอร์และส่ือสารเคล่ือนท่ีทุกเคร่ือง ตอ้งไดรั้บการติดตั้งโปรแกรมตรวจสอบและ

ก าจดัไวรัส โดยโปรแกรมป้องกนัไวรัสของบริษทัจากเจา้หนา้ท่ีหน่วยงานเทคโนโลยี

สารสนเทศ 

1.8 การน าเคร่ืองคอมพิวเตอร์และส่ือสารเคล่ือนท่ีทุกเคร่ืองออกไปใชง้านนอกบริษทั เม่ือน า

กลบัมาท่ีบริษทั ตอ้งท าการเช่ือมต่อระบบเครือข่ายภายในบริษทั เพื่อท าการอปัเดต (Update) 

ขอ้มูลไวรัสล่าสุด และตอ้งมีการป้องกนัความเส่ียงจากการเขา้ถึงสารสนเทศโดยไม่ไดรั้บ

อนุญาต จากบุคคลภายนอกบริษทั ซ่ึงรวมถึงครอบครัวและเพื่อน 
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1.9 หา้มผูใ้ชง้านทุกคนท าการปรับแต่งการตั้งค่าเวลาของเคร่ืองคอมพิวเตอร์และส่ือสารเคล่ือนท่ี 

       ของบริษทัทุกเคร่ือง และตอ้งดูแลมิใหเ้คร่ืองท่ีถือครอบครองถูกแกไ้ขการตั้งค่าเวลา ในกรณีท่ี     

ค่าเวลาของเคร่ืองคอมพิวเตอร์และส่ือสารเคล่ือนท่ีถูกแกไ้ข เจา้ของเคร่ืองจะปฏิเสธความ 

รับผิดชอบไม่ได ้และเม่ือรู้วา่เคร่ืองมีการแกไ้ขการตั้งค่าเวลาตอ้งแจง้ให้หน่วยงานเทคโนโลย ี

สารสนเทศทราบทนัที 

1.10 การเช่ือมต่อเพื่อใชง้านระบบจากภายนอกใหป้ฏิบติัตามนโยบายการควบคุมการเขา้ถึงหรือ  

        การใชง้านระบบเทคโนโลยสีารสนเทศ (Access Control) 

1.11 ตอ้งท าการลบขอ้มูลทุกคร้ัง ท่ีมีการเปล่ียนเคร่ืองคอมพิวเตอร์และส่ือสารเคล่ือนท่ี ใหก้บั 

 เจา้ของเคร่ืองรายใหม่ พร้อมทั้งตอ้งท าการปลด Password ส าหรับการเขา้ใชเ้คร่ือง   

 คอมพิวเตอร์และส่ือสารเคล่ือนท่ี และตอ้งท าการ แจง้การเปล่ียนแปลงแก่ผูดู้แลการใชง้าน   

 เคร่ืองคอมพิวเตอร์และส่ือสารเคล่ือนท่ีทุกคร้ัง 

 

2. ความปลอดภัยทางด้านกายภาพ 

2.1 ผูใ้ชง้าน มีหนา้ท่ีรับผิดชอบในการป้องกนัการสูญหาย โดยการลอ็คเคร่ืองขณะท่ีไม่ไดใ้ชง้าน 

ไม่วางเคร่ืองทิ้งไวใ้นท่ีสาธารณะ หรือในบริเวณท่ีมีความเส่ียงต่อการสูญหาย 

2.2 ผูใ้ชง้าน ไม่ควรเก็บหรือใชง้านเคร่ืองคอมพิวเตอร์และส่ือสารเคล่ือนท่ีในสถานท่ีท่ีมีความร้อน 

ความช้ืน ฝุ่ นละอองสูง และตอ้งระวงัป้องกนัการตกกระทบ 

2.3 ไม่ควรใส่เคร่ืองคอมพิวเตอร์และส่ือสารเคล่ือนท่ี ไปในกระเป๋าเดินทางท่ีเส่ียงต่อการถูกกดทบั

โดยไม่ไดต้ั้งใจจากการมีของหนกัทบับนเคร่ืองหรืออาจถูกจบัโยนได ้

2.4 ในกรณีท่ีตอ้งการเคล่ือนยา้ยเคร่ืองคอมพิวเตอร์และส่ือสารเคล่ือนท่ี ควรใส่กระเป๋าส าหรับ

เคร่ืองคอมพิวเตอร์และส่ือสารเคล่ือนท่ี เพื่อป้องกนัอนัตรายท่ีเกิดจากการกระทบกระเทือน 

2.5 หลีกเล่ียงการน าของแขง็กดสัมผสัหนา้จอ LCD ใหเ้ป็นรอยขีดข่วน หรือท าใหจ้อ LCD ของ

เคร่ืองคอมพิวเตอร์และส่ือสารเคล่ือนท่ี แตกเสียหายได ้

2.6 ไม่วางของทบับนหนา้จอและแป้นพิมพ ์

2.7 การเช็ดท าความสะอาดหนา้จอควรเช็ดอยา่งเบามือท่ีสุดและควรเช็ดไปในแนวทางเดียวกัน 

หา้มเช็ดแบบหมุนวน เพราะจะท าใหมี้รอยขีดข่วน 
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2.8 การเคล่ือนยา้ยเคร่ือง ขณะท่ีเคร่ืองเปิดอยูใ่หท้ าการยกจากท่านภายใตแ้ป้นพิมพ ์หา้มยา้ยเคร่ือง

โดยการดึงหนา้จอภาพขึ้น 

2.9 ไม่เคล่ือนยา้ยเคร่ืองในขณะท่ีฮาร์ดดิสกก์ าลงัท างาน 

2.10 ไม่ใช่หรือวางเคร่ืองคอมพิวเตอร์และส่ือสารเคล่ือนท่ีใกลส่ิ้งท่ีเป็นของเหลว 

2.11 ไม่ใช่หรือวางเคร่ืองคอมพิวเตอร์และส่ือสารเคล่ือนท่ี ไวใ้นสภาพแวดลอ้มท่ีมีอุณหภูมิสูงกวา่  

         35 องศาเซลเซียส 

2.12 ไม่ควรวางเคร่ืองคอมพิวเตอร์และส่ือสารเคล่ือนท่ีไวใ้กลอุ้ปกรณ์ท่ีมีสนามแม่เหล็ก 

  ไฟฟ้าแรงสูง 

2.13 ไม่ควรติดตั้งหรือวาง คอมพิวเตอร์แบบพกพาในท่ีท่ีมีการสั่นสะเทือน 

 

3. การเข้าใช้เคร่ืองคอมพวิเตอร์ (ระบบปฏิบัติการ) และรหัสผ่าน 

3.1 ผูใ้ชง้านตอ้งก าหนดช่ือผูใ้ช ้(Username) และรหสัผา่น (Password) ในการเขา้ใชง้าน

ระบบปฏิบติัการ ของเคร่ืองคอมพิวเตอร์และส่ือสารเคล่ือนท่ี 

3.2 ผูใ้ชง้านตอ้งก าหนดรหสัผา่นใหมี้คุณภาพดีตามท่ีระบุไวใ้นเอกสาร “การบริหารจดัการสิทธ์ิ

การใชง้านระบบและรหสัผา่น” 

3.3 ผูใ้ชง้าน ตอ้งใชง้านโปรแกรมรักษาจอภาพ (Screen Saver) โดยตั้งเวลาประมาณ 15 นาที ใน

การลอ็คหนา้จอเม่ือไม่มีการใชง้าน หลงัจากนั้นเม่ือตอ้งการใชง้านผูใ้ชง้านตอ้งใส่รหสัผา่น 

3.4 ผูใ้ชง้านตอ้งท าการ Logout ออกจากระบบทนัทีเม่ือเลิกใชง้านหรือไม่อยูท่ี่หนา้จอเป็น

เวลานาน 

3.5 ผูใ้ชง้าน ตอ้งไม่อนุญาตใหผู้อ่ื้นใชช่ื้อผูใ้ช้ (Username) และรหสัผา่น (Password) ของตนใน

การเขา้ใชเ้คร่ืองคอมพิวเตอร์ร่วมกนั 

 

4. การส ารองข้อมูลและการกู้คืน 

4.1 เจา้หนา้ท่ีหน่วยงานเทคโนโลยสีารสนเทศ มีหนา้ท่ีตอ้งท าการส ารองขอ้มูลจากเคร่ือง

คอมพิวเตอร์ไวบ้นส่ือบนัทึกอ่ืนๆ เช่นฮาร์ดดิสกแ์บบติดตั้งภายนอก เป็นตน้ 

4.2 ผูใ้ชง้านมีหนา้ท่ีเก็บรักษาส่ือขอ้มูลส ารอง (Backup) ไวใ้นสถานท่ีท่ีเหมาะสม ไม่เส่ียงต่อการ

ร่ัวไหลของขอ้มูลและทดสอบการกูค้ืนขอ้มูลท่ีส ารองไวอ้ยา่งสม ่าเสมอ 
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5. การป้องกนัจากโปรแกรมชุดค าส่ังไม่พงึประสงค์ (Malware) 

5.1 ผูใ้ชง้านควรตรวจสอบหาไวรัสจากส่ือต่างๆก่อนน ามาใชง้านร่วมกบัเคร่ืองคอมพิวเตอร์ 

5.2 ผูใ้ชง้านควรตรวจสอบแฟ้มขอ้มูล (File) ท่ีแนบมากบัจดหมายอิเลก็ทรอนิกส์ (Email) หรือ

แฟ้มขอ้มูล (File) ท่ีท าการบนัทึก (Download) มาจากอินเทอร์เน็ต ดว้ยโปรแกรมป้องกนัไวรัส 

ก่อนใชง้าน 

5.3 ผูใ้ชง้านควรตรวจสอบขอ้มูลคอมพิวเตอร์ท่ีมีชุดค าสั่งไม่พึงประสงคร์วมอยูด่ว้ย ซ่ึงมีผลท าให้

ขอ้มูลคอมพิวเตอร์ หรือระบบคอมพิวเตอร์ หรือชุดค าสั่งอ่ืนเกิดความเสียหาย ถูกท าลาย ถูก

แกไ้ข เปลี่ยนแปลง หรือปฏิบติังานไม่ตรงตามค าสั่งท่ีก าหนดไว ้

 

การใช้งานอนิเทอร์เน็ต (Use of the Internet) 

แนวปฏิบัติ 

1. ผูดู้แลระบบ ตอ้งก าหนดเส้นทางการเช่ือมต่อระบบคอมพิวเตอร์เพื่อการเขา้ใชง้านอินเทอร์เน็ต ท่ี

ตอ้งเช่ือมต่อผา่นระบบรักษาความปลอดภยั 

2. เคร่ืองคอมพิวเตอร์ส่วนบุคคล (PC Desktop) และเคร่ืองคอมพิวเตอร์พกพา (Laptop) ก่อนท าการ

เช่ือมต่ออินเทอร์เน็ต ผา่นเวบ็บราวเซอร์ (Web Browser) ตอ้งมีการติดตั้งโปรแกรมป้องกนัไวรัส 

และท าการอุดช่องโหวข่องระบบปฏิบติัการท่ีเวบ็บราวเซอร์ติดตั้งอยู่ 

3. ผูใ้ชง้านตอ้งไม่ใช่เครือข่ายอินเทอร์เน็ตของบริษทั เพื่อหาประโยชน์ในเชิงธุรกิจส่วนตวั และท า

การเขา้สู่เวบ็ไซตท่ี์ไม่เหมาะสม 

4. ผูใ้ชง้านจะถูกก าหนดสิทธิในการเขา้ถึงแหล่งขอ้มูลตามหนา้ท่ีความรับผิดชอบ เพื่อประสิทธิภาพ

ของเครือข่ายและความปลอดภยัทางขอ้มูลของบริษทั โดยผา่นความเห็นชอบจากผูบ้ริหารของ

หน่วยงานตน้สังกดั 

5. ผูใ้ชง้านตอ้งไม่กระท าการเปิดเผยขอ้มูลส าคญัเก่ียวกบังานของบริษทั ท่ีไม่เขา้หลกัเกณฑก์าร

เปิดเผยประกาศอยา่งเป็นทางการ ผา่นทางอินเทอร์เน็ต 

6. ผูใ้ชง้านมีหนา้ท่ีตรวจสอบความถูกตอ้งและความน่าเช่ือถือของขอ้มูลคอมพิวเตอร์ ท่ีอยูบ่น

อินเทอร์เน็ต ก่อนน าขอ้มูลไปใชง้าน 

7. หลงัจากใชง้านอินเทอร์เน็ตเสร็จแลว้ ใหท้ าการออกจากระบบเพื่อป้องกนัการเขา้ใชง้านโดยบุคคล

อ่ืน 
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8. ผูใ้ชง้านตอ้งปฏิบติัตาม พ.ร.บ. การกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ.2550 และ พ.ศ.2560 

อยา่งเคร่งครัด 

 

การใช้งานจดหมายอเิลค็ทรอนิกส์ (Use of Electronic Mail) 

แนวปฏิบัติ 

1. ใหใ้ชร้ะบบจดหมายอิเลค็ทรอนิกส์ของบริษทัเท่านั้น ในการติดต่อหรือรับ - ส่ง ขอ้มูลกบั

หน่วยงานภายนอก ทั้งทางราชการ และเอกชน ผา่นทางจดหมายอิเลก็ทรอนิกส์ 

2. หน่วยงานเทคโนโลยสีารสนเทศ เป็นผูก้  าหนดสิทธ์ิการเขา้ถึงระบบจดหมายอิเลค็ทรอนิกส์ของ

บริษทั ใหเ้หมาะสมกบัการเขา้ใชบ้ริการของผูใ้ชง้านระบบ และหนา้ท่ีความรับผิดชอบของผูใ้ชง้าน

รวมทั้งมีการทบทวนสิทธ์ิการเขา้ใชง้านอยา่งสม ่าเสมอ เม่ือมีการลาออก เป็นตน้ 

3. การรับ - ส่งขอ้มูล ของบริษทัท่ีเป็นความลบั หา้มรับ - ส่ง ผา่นทางระบบจดหมายอิเล็กทรอนิกส์ 

4. ผูใ้ชง้านรายใหม่จะตอ้งท าการเปล่ียนรหสัผา่น (Password) โดยทนัทีเม่ือไดรั้บรหสัผา่น (Default 

Password) ในการผา่นเขา้สู่ระบบจดหมายอิเลค็ทรอนิกส์เป็นคร้ังแรก โดยตอ้งก าหนดรหสัผา่นให้

มีคุณภาพดีตามท่ีระบุไวใ้น “การบริหารจดัการสิทธ์ิการใชง้านระบบและรหสัผา่น” 

5. หา้มผูใ้ชง้านตั้งค่าการใชง้านโปรแกรมช่วยจ ารหสัผา่นส่วนบุคคลอตัโนมติั (Save Password) ของ

ระบบจดหมายอิเลก็ทรอนิกส์ 

6. ผูใ้ชง้านควรมีการเปล่ียนแปลงรหสัผา่นอยา่งเคร่งครัดโดยเปลี่ยนรหสัผา่นทุก 3 เดือน 

7. ผูใ้ชง้านตอ้งไม่ใช่จดหมายอิเลค็ทรอนิกส์เพื่อไม่ใหเ้กิดความเสียหายต่อบริษทั หรือละเมิดสิทธ์ิ

สร้างความร าคาญต่อผูอ่ื้น หรือผิดกฎหมาย หรือละเมิดศีลธรรม หรือส่งต่อขอ้ความกล่าวร้าย ท าให้

เส่ือมเสีย หรือขอ้ความท่ีหยาบคาย ลามก ข่มขู่ ก่อกวน หรือสร้างความเสียหายใหก้บัผูอ่ื้น รวมถึง

ไม่แสวงหาผลประโยชน์ หรืออนุญาตใหผู้อ่ื้นแสวงหาผลประโยชน์ในเชิงธุรกิจ จากการใช้

จดหมายอิเลก็ทรอนิกส์ผา่นระบบเครือข่ายของบริษทั 

8. หลงัจากการใชง้านระบบจดหมายอิเลค็ทรอนิกส์เสร็จส้ิน ใหท้ าการ ออกจากระบบ (Logout) ทุก

คร้ังเพื่อป้องกนับุคคลอ่ืนเขา้ใชง้านจดหมายอิเลค็ทรอนิกส์ 

9. ระบบจดหมายอิเลก็ทรอนิกส์ของบริษทัมีการจดัการใชง้านของผูใ้ชง้าน (Logout หนา้จอ) เม่ือ

ผูใ้ชง้านไม่ไดใ้ชง้านระบบเป็นเวลา 30 นาที เม่ือตอ้งการเขา้ใชง้านต่อตอ้งใส่ช่ือผูใ้ชแ้ละรหสัผา่น

คร้ัง 
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10. ผูใ้ชง้านควรท าการตรวจสอบเอกสารแนบจากจดหมายอิเลค็ทรอนิกส์ก่อนท าการเปิด เพื่อท าการ

ตรวจสอบแฟ้มขอ้มูล (File) โดยใชโ้ปรแกรมป้องกนัไวรัส เป็นการป้องกนัในการเปิดขอ้มูล ท่ีเป็น 

Executable File 

11. ผูใ้ชง้านไม่เปิดหรือส่งต่อจดหมายอิเลค็ทรอนิกส์หรือขอ้ความท่ีไดรั้บจาก ผูส่้งท่ีไม่รู้จกั ในเคร่ือง

ท่ีอยูใ่นระบบเครือข่ายของบริษทั 

12. ผูใ้ชง้าน ควรตรวจสอบตูเ้ก็บจดหมายอิเลค็ทรอนิกส์ของตนเองทุกวนั และควรจดัเก็บแฟ้มขอ้มูล

และจดหมายอิเลค็ทรอนิกส์ของตนให้เหลือจ านวนนอ้ยท่ีสุด 

13. ผูใ้ชง้าน ควรลบจดหมายอิเล็คทรอนิกส์ท่ีไม่ตอ้งการออกจากระบบเพื่อลดปริมาณการใชเ้น้ือท่ี

ระบบจดหมายอิเลค็ทรอนิกส์ 

14. ผูใ้ชง้าน ตอ้งไม่ส่งหรือส่งต่อจดหมายอิเลค็ทรอนิกส์ท่ีมีขอ้มูลคอมพิวเตอร์ โดยรู้อยูแ่ลว้วา่เป็น

ขอ้มูลคอมพิวเตอร์ประเภท ดงัต่อไปน้ี 

- ขอ้มูลคอมพิวเตอร์อนัเป็นเท็จ 

- ขอ้มูลคอมพิวเตอร์อนัเป็นเท็จท่ีน่าจะเกิดความเสียหายต่อความมัน่คงของประเทศ หรือ

ก่อใหเ้กิดความต่ืนตระหนกแก่ประชาชน 

- ขอ้มูลคอมพิวเตอร์ใดๆอนัเป็นความผิดเก่ียวกบัความมัน่คงแห่งราชอาณาจกัร หรือ

ความผิดเก่ียวกบัการก่อการร้ายตามประมวลกฎหมายอาญา 

- ขอ้มูลคอมพิวเตอร์ใดๆ ท่ีมีลกัษณะอนัลามกอนาจาร 

15. ผูใ้ชง้านตอ้งไม่ใชท่ี้อยู่จดหมายอิเลค็ทรอนิกส์ (Email Address) ของผูอ่ื้น เพื่ออ่าน รับส่ง ขอ้ความ 

ยกเวน้แต่จะไดรั้บการยินยอมจากเจา้ของผูใ้ชง้าน และใหถื้อวา่เจา้ของจดหมายอิเลค็ทรอนิกส์เป็น

ผูรั้บผิดชอบต่อการใชง้านต่างๆในจดหมายอิเลค็ทรอนิกส์ของตน 

16. ผูใ้ชง้าน ตอ้งไม่ใชข้อ้ความท่ีไม่สุภาพหรือรับส่งจดหมายอิเลคทรอนิคส์ท่ีไม่เหมาะสม ขอ้มูลอนั

อาจท าใหเ้สียช่ือเสียงของบริษทั ท าใหเ้กิดความแตกแยกระหวา่งบริษทั ผา่นทางจดหมาย

อิเลค็ทรอนิกส์ 

17. ผูใ้ชง้านควรโอนยา้ยจดหมายอิเลค็ทรอนิกส์ ท่ีใชอ้า้งอิงภายหลงั มายงัเคร่ืองคอมพิวเตอร์ของตน 

เพื่อเป็นการป้องกนัผูอ่ื้นแอบอ่านจดหมายได ้ดงันั้น ไม่ควรจดัเก็บขอ้มูล หรือจดหมาย

อิเลค็ทรอนิกส์ท่ีไม่ไดใ้ชแ้ลว้ไวใ้นตูจ้ดหมายอิเลค็ทรอนิกส์ 
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การควบคุมการเข้าถึงระบบเครือข่ายไร้สาย (Wireless LAN Access Control) 

แนวปฏิบัติ 

1. หา้มใชร้ะบบเครือข่ายไร้สายภายในอาคารของบริษทั ในระหวา่งท่ีบริษทั ยงัไม่มีการติดตั้งระบบ

บริหารจดัการและระบบรักษาความปลอดภยัส าหรับเครือข่ายไร้สายโดยเฉพาะ 

2. ผูใ้ชง้านท่ีตอ้งการเขา้ถึงระบบเครือข่ายไร้สายชัว่คราวของบริษทั จะตอ้งท าการลงทะเบียนกบั

ผูดู้แลระบบ และตอ้งไดรั้บการพิจารณาอนุมติัจากผูจ้ดัการหน่วยงานเทคโนโลยสีารสนเทศ ตาม

ความจ าเป็นในการใชง้าน 

3. ผูดู้แลระบบ ตอ้งท าการลงทะเบียนอุปกรณ์ทุกตวัท่ีใชติ้ดต่อระบบเครือข่ายไร้สาย 

4. ผูดู้แลระบบ ตอ้งควบคุมสัญญาณของอุปกรณ์กระจายสัญญาณ (Access Point) เพื่อป้องกนัไม่ให้

สัญญาณของอุปกรณ์ร่ัวไหลออกนอกพื้นท่ีใชง้านระบบเครือข่ายไร้สาย แลว้ป้องกนัไม่ใหผู้โ้จมตี

สามารถรับส่งสัญญาณจากภายนอกอาคารหรือบริเวณขอบเขตท่ีควบคุมได้ 

5. ผูดู้แลระบบตอ้งท าการเปล่ียนค่า SSID (Service Set Identifier) ท่ีถูกก าหนดเป็นค่า Default มาจาก

ผูผ้ลิตทนัทีท่ีน าอุปกรณ์กระจายสัญญาณ (Access Point) มาใชง้าน 

6. ผูดู้แลระบบ ตอ้งเปล่ียนค่าช่ือบญัชีรายช่ือและรหสัผา่นในการเขา้สู่ระบบ ส าหรับการตั้งค่าการ

ท างานของอุปกรณ์ไร้สาย และควรจะเลือกใชช่ื้อบญัชีรายช่ือและรหสัผา่นท่ีคาดเดาไดย้าก เพื่อ

ป้องกนัผูโ้จมตีไม่ใหส้ามารถเดาหรือเจาะรหสัไดโ้ดยง่าย 

7. ผูดู้แลระบบตอ้งก าหนดค่าใช ้WEP (Wired Equivalent Privacy) หรือ WPA (Wi-Fi Protected 

Access) ในการเขา้รหสัขอ้มูลระหวา่ง Wireless LAN Client และอุปกรณ์กระจายสัญญาณ (Access 

Point) และเพื่อใหย้ากต่อการดกัจบัและท าใหป้ลอดภยัมากขึ้น 

8. ผูดู้แลระบบตอ้งเลือกใชว้ิธีการควบคุม MAC Address (Media Access Control Address) และช่ือ

ผูใ้ช ้(Username) รหสัผา่น (Password) ของผูใ้ชง้านท่ีมีสิทธ์ิในการเขา้ใชง้านระบบเครือข่ายไร้สาย 

โดยจะอนุญาตเฉพาะอุปกรณ์ท่ีมี MAC Address และช่ือผูใ้ช ้(Username) รหสัผา่น (Password) 

ตามท่ีก าหนดไวเ้ท่านั้นให้เขา้ใชร้ะบบเครือข่ายไร้สายไดอ้ยา่งถูกตอ้ง 

9. ผูดู้แลระบบ ควรมีการติดตั้งอุปกรณ์ป้องกนัการบุกรุก (Firewall) ระหวา่งเครือข่ายไร้สายกบั

เครือข่ายภายในหน่วยงาน 
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10. ผูดู้แลระบบ ตอ้งท าการลงทะเบียนก าหนดสิทธิผูใ้ชง้านในการเขา้ถึงระบบเครือข่ายไร้สาย ให้

เหมาะสมกบัหนา้ท่ีความรับผิดชอบในการปฏิบติังาน ก่อนเขา้ใชง้านระบบเครือข่ายไร้สาย รวมทั้ง

มีการทบทวนสิทธ์ิการเขา้ถึงอยา่งสม ่าเสมอ 

11. ผูดู้แลระบบควรใชซ้อฟตแ์วร์หรือฮาร์ดแวร์ตรวจสอบ ความมัน่คงปลอดภยัของระบบเครือข่ายไร้

สายอยา่งสม ่าเสมอ เพื่อคอยตรวจสอบและบนัทึกเหตุการณ์ท่ีน่าสงสัยท่ีเกิดขึ้นในระบบเครือข่าย

ไร้สาย และเม่ือตรวจสอบพบการใชง้านระบบเครือข่ายไร้สายท่ีผิดปกติ ใหร้ายงานต่อผูบ้ริหาร 

ทราบโดยทนัที 

 

ความมั่นคงปลอดภัยของ Firewall  

แนวปฏิบัติ 

1. หน่วยงานเทคโนโลยสีารสนเทศ มีหนา้ท่ีในการบริหารจดัการการติดตั้งและก าหนดค่าของไฟร์

วอลล ์(Firewall) ทั้งหมด 

2. ทุกเส้นทางเช่ือมต่ออินเทอร์เน็ตและบริการอินเทอร์เน็ตท่ีไม่อนุญาตตามนโยบายจะตอ้งถูกบลอ็ก 

(Block)โดยไฟร์วอลล ์

3. ผูใ้ชง้านอินเทอร์เน็ตจากภายนอกจะตอ้งมี Login Account ก่อนการใชง้านทุกคร้ัง 

4. ค่าการเปล่ียนแปลงทั้งหมดในไฟร์วอลล ์จะตอ้งมีการบนัทึกการเปล่ียนแปลงทุกคร้ัง 

5. การเขา้ถึงตวัอุปกรณ์ไฟร์วอลล ์จะตอ้งสามารถเขา้ถึงไดเ้ฉพาะผูท่ี้ไดรั้บมอบหมายให้ดูแลจดัการ

เท่านั้น 

6. ขอ้มูลจราจรทางคอมพิวเตอร์ ท่ีเขา้ออกอุปกรณ์ไฟร์วอลล ์จะตอ้งส่งค่าไปจดัเก็บท่ีอุปกรณ์ จดัเก็บ

ขอ้มูลจราจรทางคอมพิวเตอร์ โดยจะตอ้งจดัเก็บขอ้มูลจราจรไม่นอ้ยกวา่ 90 วนั 

7. การก าหนดนโยบายในการใหบ้ริการอินเทอร์เน็ตกบัเคร่ืองคอมพิวเตอร์ลูกข่าย จะเปิดพอร์ตการ

เช่ือมต่อพื้นฐานของโปรแกรมทัว่ไป ท่ีหน่วยงานเทคโนโลยสีารสนเทศอนุญาตใหใ้ชง้าน ซ่ึงหากมี

ความจ าเป็นท่ีจะใชง้านพอร์ตการเช่ือมต่อนอกเหนือท่ีก าหนด จะตอ้งไดรั้บการพิจารณาอนุมติัจาก

ผูจ้ดัการฝ่ายเทคโนโลยสีารสนเทศ 

8. เคร่ืองคอมพิวเตอร์แม่ข่าย ท่ีใหบ้ริการระบบงานสารสนเทศต่างๆ จะตอ้งไม่อนุญาตใหมี้การ

เช่ือมต่อ เพื่อใชง้านอินเทอร์เน็ต เวน้แต่มีความจ าเป็นโดยจะตอ้งก าหนดเป็นกรณีไป 
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จดัท าครัง้ที่ 1 

9. ฝ่ายเทคโนโลยสีารสนเทศ มีสิทธ์ิท่ีจะระงบัหรือบลอ็กการใชง้านของเคร่ืองคอมพิวเตอร์ลูกข่าย ท่ี

มีพฤติกรรมการใชง้านท่ีผิดนโยบาย หรือเกิดจากการท างานของโปรแกรมท่ีมีความเส่ียงต่อความ

ปลอดภยั จนกวา่จะไดรั้บการแกไ้ข 

10. การเช่ือมต่อลกัษณะของการ Remote Login จากภายนอกมายงัเคร่ืองแม่ข่าย หรืออุปกรณ์เครือข่าย

ภายใน จะตอ้งบนัทึกรายการของการด าเนินการตามแบบการขออนุญาตด าเนินการเก่ียวกบัเคร่ือง

คอมพิวเตอร์แม่ข่ายและอุปกรณ์แม่ข่าย 

11. ผูล้ะเมิดนโยบายดา้นความปลอดภยัของไฟร์วอลล ์จะถูกระงบัการใชง้านอินเทอร์เน็ต 

 

ความมั่นคงปลอดภัยของการตรวจจับการบุกรุก  

แนวปฏิบัติ 

1. จดัใหท้ า Policy ครอบคลุมทุกโฮสต ์(Host) ในเครือข่ายของบริษทั และเครือข่ายขอ้มูลทั้งหมด

รวมถึงเส้นทางท่ีขอ้มูลอาจเดินทางซ่ึงไม่อยูใ่นเครือข่ายอินเทอร์เน็ตทุกเส้นทาง 

2. ระบบทั้งหมดท่ีสามารถเขา้ถึงไดจ้ากอินเทอร์เน็ตหรือท่ีสาธารณะจะตอ้งผา่นการตรวจสอบจาก

ระบบ IDS/IPS 

3. IDS/IPS จะท างานภายใตก้ฎควบคุมพื้นฐานของไฟร์วอลล ์ท่ีใชใ้นการเขา้ถึงเครือข่ายของระบบ

สารสนเทศตามปกติ 

4. พฤติกรรมการใชง้าน กิจกรรม หรือเหตุการณ์ทั้งหมด ท่ีมีความเส่ียงต่อการบุกรุก การโจมตีระบบ 

พฤติกรรมท่ีน่าสงสัย หรือพยายามเขา้ระบบ ทั้งท่ีประสบความส าเร็จและไม่ประสบความส าเร็จ 

จะตอ้งมีการรายงานใหผู้บ้งัคบับญัชาทราบทนัทีท่ีตรวจพบ 

5. มีรูปแบบการตอบสนองต่อเหตุการณ์ท่ีเกิดขึ้น ไดแ้ก่ รายงานผลการตรวจพบของเหตุการณ์ต่างๆ 

ด าเนินการตามขั้นตอนเพื่อลดความเสียหาย ลบซอฟตแ์วร์มุ่งร้ายท่ีตรวจพบ ป้องกนัเหตุการณ์ท่ี

อาจเกิดอีกในอนาคต 

6. หน่วยงานเทคโนโลยสีารสนเทศ มีสิทธ์ิในการยติุการเช่ือมต่อเครือข่ายของเคร่ืองคอมพิวเตอร์ท่ีมี

พฤติกรรมเส่ียงต่อการบุกรุกระบบ โดยไม่ตอ้งมีการแจง้ใหผู้ใ้ชง้านทราบล่วงหนา้ 
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นโยบายและแนวปฏิบตัใินการรกัษาความมั่นคงปลอดภยัระบบเทคโนโลยีสารสนเทศบรษิัท เพเนเล่สม์าติก โซลชูั่นส ์(มหาชน) 
จดัท าครัง้ที่ 1 

นโยบายการตรวจสอบและประเมินความเส่ียง 

การตรวจสอบและประเมินความเส่ียงด้านความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ 

แนวปฏิบัติ 

1. บริษทั ตอ้งจดัใหมี้การตรวจสอบและประเมินความเส่ียงดา้นการรักษาความมัน่คงปลอดภยัของ

ขอ้มูลและระบบเทคโนโลยสีารสนเทศ และเครือข่ายการส่ือสารขอ้มูลอยา่งนอ้ยปีละ 1 คร้ัง 

2. บริษทัตอ้งจดัใหมี้การตรวจสอบและประเมินการรักษาความมัน่คงปลอดภยัสารสนเทศทั้งจากผู ้

ตรวจสอบภายใน (Internal Auditor) หรือโดยผูต้รวจสอบอิสระดา้นความมัน่คงปลอดภยัจาก

ภายนอก (External Auditor) 

3. กรณีระบบคอมพิวเตอร์หรือขอ้มูลสารสนเทศของบริษทั ไดรั้บความเสียหายหรืออนัตรายใดๆอนั

เน่ืองมาจากความบกพร่อง ละเลย หรือฝ่าฝืนการปฏิบติัตามแนวนโยบายและแนวปฏิบติัในการ

รักษาความมัน่คงปลอดภยัดา้นสารสนเทศของบริษทั ผูก้ระท าการดงักล่าว ตอ้งรับผิดชอบ และ

ชดใชค้่าเสียหายท่ีเกิดขึ้นทั้งหมด 

4. กรณีระบบคอมพิวเตอร์หรือขอ้มูลสารสนเทศของบริษทั ก่อใหเ้กิดความเสียหาย หรืออนัตรายใดๆ

แก่บริษทั หรือผูห้น่ึงผูใ้ด อนัเน่ืองมาจากความบกพร่อง ละเลย หรือฝ่าฝืนการปฏิบติัตาม

แนวนโยบายและแนวปฏิบติัในการรักษาความมัน่คงปลอดภยัดา้นสารสนเทศ ผูก้ระท าการดงักล่าว

ตอ้งรับผิดชอบชดใชค้่าเสียหายท่ีเกิดขึ้นทั้งหมด 

5. ก าหนดใหผู้บ้ริหารระดบัสูง และคณะอนุกรรมการบริหารความเส่ียง มีหนา้ท่ีก ากบัดูแลรับผิดชอบ

การด าเนินงานดา้นสารสนเทศ และผูรั้บผิดชอบต่อความเส่ียง ความเสียหายหรืออนัตรายใดๆท่ีเกิด

ขึ้นกบัระบบคอมพิวเตอร์ หรือขอ้มูลสารสนเทศของบริษทั 

 

การใช้สิทธิ์ในการเข้าถึงข้อมูลสารสนเทศในการตรวจสอบและประเมินความเส่ียง 

แนวปฏิบัติ 

1. เจา้หนา้ท่ีหน่วยงานเทคโนโลยสีารสนเทศ มีหนา้ท่ีเก็บและตรวจสอบขอ้มูลสารสนเทศท่ีมีอยูใ่น

ระบบ รวมทั้งมีหนา้ท่ีเก็บบนัทึกขอ้มูลจราจรทางคอมพิวเตอร์ของผูใ้ชง้านภายในบริษทั ซ่ึงแสดง

ถึงแหล่งก าเนิด ตน้ทาง ปลายทาง เส้นทาง เวลา วนัท่ี ปริมาณ ระยะเวลา ชนิดของบริการ หรืออ่ืนๆ 

ท่ีเก่ียวขอ้งกบัการติดต่อส่ือสารของระบบคอมพิวเตอร์ โดยจากเก็บรักษาไวไ้ม่นอ้ยกวา่ 90 วนั 
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นโยบายและแนวปฏิบตัใินการรกัษาความมั่นคงปลอดภยัระบบเทคโนโลยีสารสนเทศบรษิัท เพเนเล่สม์าติก โซลชูั่นส ์(มหาชน) 
จดัท าครัง้ที่ 1 

2. หน่วยงานเทคโนโลยสีารสนเทศ และหน่วยงานท่ีเก่ียวขอ้ง มีหนา้ท่ีก าหนดสิทธ์ิการเขา้ใชง้าน

ระบบสารสนเทศของบริษทัทุกระบบ ใหแ้ก่ผูใ้ชง้านทั้งผูใ้ชง้านภายในและผูใ้ชง้านภายนอกทุก

ระดบั ไดแ้ก่ ระดบัผูใ้ชง้านทัว่ไป ระดบัเจา้ของระบบงาน และระดบัผูดู้แลระบบ หรือไดรั้บการ

มอบหมายจากผูบ้ริหาร 

3. เจา้หนา้ท่ีของบริษทัทุกคน เม่ือพบขอ้บกพร่องดา้นความมัน่คงปลอดภยัของบริษทั หรือเหตุการณ์

ละเมิดความมัน่คงปลอดภยัต่างๆ หรือการละเมิดขอ้ก าหนดน้ี ใหแ้จง้หน่วยงานเทคโนโลยี

สารสนเทศ หรือหน่วยงานท่ีรับผิดชอบทนัที 

4. หา้มเจา้หนา้ท่ีกระท าการใดๆ ท่ีมีผลใหเ้กิดอนัตราย เป็นภยัคุกคาม หรือเป็นโทษกบัผูอ่ื้น ไดแ้ก่ 

การท าใหล้ดประสิทธิภาพในการท างานของเครือข่ายคอมพิวเตอร์ การกีดกนั ถอดถอนสิทธิในการ

ใชง้านเครือข่ายคอมพิวเตอร์ของเจา้หนา้ท่ีท่ีมีสิทธ์ิในการใชง้าน การเพิ่มสิทธิในการใชง้านเกินกวา่

สิทธิท่ีก าหนดไว ้หรือการใชอุ้บายดกัการตรวจสอบความมัน่คงปลอดภยัของคอมพิวเตอร์ของ

บริษทั 

5. เจา้หนา้ท่ีของบริษทัทุกคน ตอ้งไม่พยายามท่ีจะเขา้ถึงขอ้มูลใดๆ หรือระบบงานใดๆ ท่ีมีอยูใ่น

ระบบเครือข่ายคอมพิวเตอร์ของบริษทั ท่ีเจา้หนา้ท่ีนั้น ไม่มีสิทธิในขอ้มูลหรือระบบงานนั้นๆ เวน้

แต่จะไดรั้บอนุญาตจากผูมี้อ านาจอนุมติั 

6. การเขา้ใชง้านระบบสารสนเทศ ตอ้งมีการก าหนดช่ือผูใ้ชง้าน และรหสัผา่น และสิทธ์ิการเขา้ใชง้าน 

7. รหสัผูใ้ชง้าน และรหสัผา่น หรือขอ้มูลประเภทท่ีคลา้ยกนั หรืออุปกรณ์ท่ีใชใ้นการยืนยนัสิทธิใน

การใชง้านซ่ึงยนืยนัตวัตนบุคคลถือวา่เป็นขอ้มูลความลบั โดยหา้มกระท าการเผยแพร่ต่อ

บุคคลภายนอก และเจา้ของรหสั ไม่สามารถปฏิเสธความรับผิดชอบได ้ในกรณีท่ีเกิดความเสียหาย

ของขอ้มูลหรือระบบดงักล่าว 

 

การให้การสนับสนุนต่อ พ.ร.บ. ว่าด้วยการกระท าความผิดเกีย่วกบัคอมพวิเตอร์ พ.ศ.2550 และ พ.ศ.2560 และ 

พ.ร.บ. รักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ.2562 

แนวปฏิบัติ 

 ผูใ้ชง้านเครือข่าย และสารสนเทศของบริษทั ตอ้งไม่กระท าการอนัเป็นการกระท าความผิดตาม พ.ร.บ. 

คอมพิวเตอร์ และ พ.ร.บ. การรักษาความมัน่คงปลอดภยัไซเบอร์ ดงัน้ี 
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นโยบายและแนวปฏิบตัใินการรกัษาความมั่นคงปลอดภยัระบบเทคโนโลยีสารสนเทศบรษิัท เพเนเล่สม์าติก โซลชูั่นส ์(มหาชน) 
จดัท าครัง้ที่ 1 

1. เขา้ถึงระบบคอมพิวเตอร์ท่ีมีมาตรการป้องกนั การเขา้ถึงโดยเฉพาะของผูอ่ื้น โดยไม่ชอบดว้ย

นโยบายดา้นการเก็บรักษาขอ้มูลการจราจรทางคอมพิวเตอร์ 

2. พยายามหรือท าใหล้่วงรู้มาตรการป้องกนัการเขา้ถึงระบบคอมพิวเตอร์ท่ีผูอ่ื้นจดัท าขึ้นเป็นการ

เฉพาะแลว้น าไปเปิดเผยโดยมิชอบ โดยประการท่ีน่าจะเกิดความเสียหายแก่ผูอ่ื้น 

3. เขา้ถึงโดยมิชอบซ่ึงขอ้มูลคอมพิวเตอร์ท่ีมีมาตรการป้องกนัการเขา้ถึงโดยเฉพาะและมาตรการนั้น

มิไดมี้ไวส้ าหรับตน 

4. จะท าดว้ยประการใดโดยมิชอบ โดยวิธีการทางอิเลก็ทรอนิกส์ เพื่อดกัรับไวซ่ึ้งขอ้มูลคอมพิวเตอร์

ของผูอ่ื้น ท่ีอยู่ระหวา่งการส่งในระบบคอมพิวเตอร์และขอ้มูลคอมพิวเตอร์นั้นมิไดมี้ไวเ้พื่อ

ประโยชน์สาธารณะหรือเพื่อใหบุ้คคลทัว่ไปใชป้ระโยชน์ 

5. ท าใหเ้สียหาย ท าลาย แกไ้ข เปลี่ยนแปลง หรือเพิ่มเติม ไม่วา่ทั้งหมดหรือบางส่วน ซ่ึง

ขอ้มูลคอมพิวเตอร์ของผูอ่ื้นโดยมิชอบ 

6. จะท าดว้ยประการใดโดยมิชอบ เพื่อใหก้ารท างานของระบบคอมพิวเตอร์ของผูอ่ื้นถูกระงบั ชะลอ

ขดัขวาง หรือรบกวนจนไม่สามารถท างานตามปกติได ้

7. ส่งขอ้มูลคอมพิวเตอร์หรือจดหมายอิเลคทรอนิคส์แก่บุคคลอ่ืน โดยปกปิดหรือปลอมแปลง

แหล่งท่ีมาของการส่งขอ้มูลดงักล่าว อนัเป็นการรบกวนการใชร้ะบบคอมพิวเตอร์ของบุคคลอ่ืนโดย

ปกติสุข 

8. กระท าความผิดตามขอ้ 5 หรือ 6 แลว้ 

- ก่อใหเ้กิดความเสียหายแก่ประชาชน ไม่วา่ความเสียหายนั้นจะเกิดขึ้นในทนัทีหรือภายหลงั 

- เป็นการกระท าท่ีเกิดความเสียหายต่อขอ้มูลคอมพิวเตอร์ หรือระบบคอมพิวเตอร์ท่ีเก่ียวกบั

การรักษาความมัน่คงปลอดภยัของประเทศ ความปลอดภยัสาธารณะ ความมัน่คงใน

เศรษฐกิจของประเทศ และการกระท าความผิดดงัท่ีกล่าวมาแลว้เป็นเหตุใหผู้อ่ื้นถึงแก่

ความตาย 

9. จ าหน่ายหรือเผยแพร่ชุดค าสั่งท่ีจดัท าขึ้นโดยเฉพาะ เพื่อน าไปใชเ้ป็นเคร่ืองมือในการกระท า

ความผิดตามขอ้ 1 ถึงขอ้ 7 

10. น าเขา้สู่ระบบคอมพิวเตอร์ซ่ึงขอ้มูลคอมพิวเตอร์ตามท่ีระบุไวด้งัต่อไปน้ี 

10.1 ปลอมไม่วา่ทั้งหมดหรือบางส่วนหรือขอ้มูลคอมพิวเตอร์อนัเป็นเทจ็ โดยประการท่ีน่าจะเกิด

ความเสียหายแก่ผูอ่ื้นหรือประชาชน 
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จดัท าครัง้ที่ 1 

10.2 ขอ้มูลอนัเป็นเท็จ โดยประการท่ีน่าจะเกิดความเสียหายต่อความมัน่คงของประเทศ หรือ

ก่อใหเ้กิดความต่ืนตระหนกแก่ประชาชน 

10.3 ขอ้มูลอนัเป็นความผิดเก่ียวกบัความมัน่คงแห่งราชอาณาจกัร หรือความผิดเก่ียวกบัการก่อการ

ร้ายตามประมวลกฎหมายอาญา 

10.4 ท่ีมีลกัษณะอนัลามกและขอ้มูลคอมพิวเตอร์นั้นประชาชนทัว่ไปอาจเขา้ถึงได ้

10.5 เผยแพร่หรือส่งต่อซ่ึงขอ้มูลคอมพิวเตอร์ โดยรู้อยูแ่ลว้วา่เป็นขอ้มูลคอมพิวเตอร์ตามขอ้ 10.1 – 

10.4 

10.6 จงใจสนบัสนุนหรือยนิยอมใหมี้การกระท าความผิดตามขอ้ 10 ในระบบคอมพิวเตอร์ท่ีอยูใ่น

ความควบคุมของตน 

11. น าเขา้สู่ระบบคอมพิวเตอร์ท่ีประชาชนทัว่ไปอาจเขา้ถึงได ้ซ่ึงขอ้มูลคอมพิวเตอร์ท่ีปรากฏเป็นภาพ

ของผูอ่ื้น และภาพนั้นเป็นภาพท่ีเกิดจากการสร้างขึ้น ตดัต่อ เติม หรือดดัแปลงดว้ยวิธีการทาง

อิเลก็ทรอนิกส์ หรือวิธีการอ่ืนใดทั้งน้ี โดยประการท่ีน่าจะท าใหผู้อ่ื้นนั้นเสียช่ือเสียง ถูกดูหม่ิน ถูก

เกลียดชงั หรือไดรั้บความอบัอาย 

12. ไม่ท าการใดๆท่ีเขา้ข่ายลกัษณะของภยัคุกคามทางไซเบอร์ ท่ีมีการแบ่งเป็น 3 ระดบั ดงัต่อไปน้ี 

12.1 ภยัคุกคามทางไซเบอร์ในระดบัเฝ้าระวงั หมายถึง ภยัคุกคามทางไซเบอร์ในระดบัท่ีอาจ

ก่อใหเ้กิดความเสียหาย แต่ยงัไม่ก่อใหเ้กิดผลกระทบต่อบุคคล ทรัพยสิ์น หรือขอ้มูลท่ี

เก่ียวขอ้งท่ีส าคญัในระดบัร้ายแรง 

12.2 ภยัคุกคามทางไซเบอร์ในระดบัร้ายแรง หมายถึง ภยัคุกคามในระดบัร้ายแรงท่ีมีลกัษณะ

ดงัต่อไปน้ี 

(ก) เป็นภยัคุกคามท่ีก่อใหเ้กิดความเส่ียงท่ีจะท าใหเ้กิดความเสียหายต่อขอ้มูลคอมพิวเตอร์ 

ระบบคอมพิวเตอร์ หรือขอ้มูลอ่ืนท่ีเก่ียวขอ้งกบัระบบคอมพิวเตอร์ หรือการใหบ้ริการ

ของโครงสร้างพื้นฐานส าคญัทางสารสนเทศ 

(ข) เป็นภยัคุกคามท่ีก่อใหเ้กิดความเส่ียงภยัจนอาจท าใหค้อมพิวเตอร์ ระบบคอมพิวเตอร์ท่ี

ใหบ้ริการโครงสร้างพื้นฐานส าคญัทางสารสนเทศท่ีเก่ียวขอ้งกบัภยัคุกคามต่อความมัน่คง

ของรัฐ การป้องกนัประเทศ ความสัมพนัธ์ระหวา่งประเทศ เศรษฐกิจ การสาธารณสุข 

ความปลอดภยัสาธารณะ หรือความสงบเรียบร้อยของประชาชน ถูกแทรกแซงอยา่งมี

นยัส าคญั หรือถูกระงบัการท างาน 
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(ค) เป็นภยัคุกคามท่ีมีความรุนแรงท่ีก่อหรืออาจก่อใหเ้กิดความเส่ียงภยั หรือความเสียหายต่อ

บุคคล หรือต่อขอ้มูลคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือขอ้มูลอ่ืนท่ีเก่ียวขอ้งกบัระบบ

คอมพิวเตอร์ ท่ีส าคญัจ านวนมาก 

12.3 ภยัคุกคามทางไซเบอร์ในระดบัวิกฤติ หมายถึง ภยัคุกคามทางไซเบอร์ในระดบัวิกฤติท่ีมี

ลกัษณะดงัต่อไปน้ี 

(ก) เป็นภยัคุกคามทางไซเบอร์หรือเหตุการณ์ท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัไซเบอร์

ฉุกเฉินเร่งด่วน ท่ีใกลจ้ะเกิด และส่งผลกระทบต่อโครงสร้างพื้นฐานส าคญัทางสารสนเทศ 

สาธารณูปโภคขั้นพื้นฐาน ความมัน่คงของรัฐ หรือชีวิตความเป็นอยูข่องประชาชน 

(ข) เป็นภยัคุกคามทางไซเบอร์ท่ีฉุกเฉิน เร่งด่วน ท่ีใกลจ้ะเกิดอนัอาจเป็นผลใหบุ้คคลจ านวน

มากเสียชีวิต หรือระบบคอมพิวเตอร์จ านวนมากถูกท าลายในวงกวา้งระดบัประเทศ 

(ค) เป็นภยัคุกคามทางไซเบอร์ อนักระทบหรืออาจกระทบต่อความสงบเรียบร้อยของ

ประชาชน หรือเป็นภยัต่อความมัน่คงของรัฐ หรืออาจท าใหป้ระเทศ หรือส่วนหน่ึงส่วน

ใดของประเทศตกอยูใ่นภาวะคบัขนั หรือมีการกระท าความผิดเก่ียวกบัการก่อการร้ายตาม

ประมวลกฎหมายอาญา การรบหรือสงคราม ซ่ึงจ าเป็นตอ้งมีมาตรการเร่งด่วน เพื่อรักษา

ไวซ่ึ้งการปกครองระบบประชาธิปไตย อนัมีพระมหากษตัริยท์รงเป็นประมุขตาม

รัฐธรรมนูญแห่งราชอาณาจกัรไทย เอกราชและบูรณภาพแห่งอาณาเขต และผลประโยชน์

ของชาติ การปฏิบติัตามกฎหมาย ความปลอดภยัของประชาชน การด ารงชีวิตโดยปกติสุข

ของประชาชน การคุม้ครองสิทธิเสรีภาพ ความสงบเรียบร้อยหรือประโยชน์ส่วนรวม 

หรือการป้องกนั หรือแกไ้ขเยียวยาความเสียหายจากภยัพิบติัสาธารณะอนัมีมาอยา่งฉุกเฉิน

และร้ายแรง 

 

การแจกจ่ายเอกสารนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ 

1. แผนการเผยแพร่นโยบาย 

1.1 เอกสารนโยบายและแนวปฏิบติัฉบบัน้ี จะจดัท าใหผู้ใ้ชง้านทุกคนไดอ่้าน และท าความเขา้ใจ 

2. แผนการฝึกอบรม 

2.1 รวบรวมขอ้มูล วิเคราะห์วา่พนกังานหน่วยงานใดไดรั้บผลกระทบจากนโยบายและแนวปฏิบติั

ในการรักษาความมัน่คงปลอดภยัดา้นเทคโนโลยสีารสนเทศ 
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2.2 พนกังานท่ีไดรั้บผลกระทบดงักล่าว ตอ้งไดรั้บการฝึกอบรมเร่ืองนโยบายและแนวปฏิบติัใน

การรักษาความมัน่คงปลอดภยัดา้นเทคโนโลยสีารสนเทศ 

2.3 ตอ้งสร้างความรู้ความเขา้ใจกบัผูใ้ชง้านใหท้ราบถึงความมัน่คงปลอดภยัสารสนเทศ เพื่อใหเ้กิด

ความตระหนกั ความเขา้ใจถึงภยั และผลกระทบท่ีเกิดจากการใชง้านระบบสารสนเทศ โดยไม่

ระมดัระวงัหรือรู้เท่าไม่ถึงการณ์ โดยฝึกอบรมการใชง้านระบบสารสนเทศของบริษทั หรือ

ฝึกอบรมนโยบายและแนวปฏิบติัในการรักษาความมัน่คงปลอดภยัดา้นเทคโนโลยสีารสนเทศ

ตามความจ าเป็น 

 

บทลงโทษ 

 ผูใ้ชง้านคนใด ฝ่าฝืนนโยบายและแนวปฏิบติัฉบบัน้ี บริษทั จะพิจารณาลงโทษทางวินยั ตามระเบียบ

บริหารงานบุคคล รวมทั้งอาจมีความรับผิดทั้งทางแพ่ง และทางอาญา 

 

การทบทวนนโยบาย 

ผูจ้ดัการหน่วยงานเทคโนโลยสีารสนเทศ ตอ้งด าเนินการทบทวนนโยบายฉบบัน้ีเป็นประจ า อยา่งนอ้ยปี

ละ 1 คร้ัง และตอ้งเสนอใหค้ณะกรรมการอนุมติั หากมีการเปล่ียนแปลง 

 

 ทั้งน้ี ใหมี้ผลตั้งแต่วนัท่ี 10 พฤษภาคม พ.ศ. 2566 
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